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2. INTRODUCCION

El Decreto 767 de 2022, que actualiza los lineamientos generales de la Politica de Gobierno Digital,
establece dentro de su modelo el Habilitador de Arquitectura, el cual contiene los lineamientos que
deben desarrollar las entidades publicas en el marco del fortalecimiento de las capacidades internas de
gestion de tecnologias. Este habilitador se fundamenta en el Modelo de Gestion y Gobierno de TI
(MGGTI) y el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
Colombiano, sobre los cuales se estructura el presente documento.

Para el sector salud, la normatividad colombiana ha establecido lineamientos especificos que regulan el
uso de tecnologias de informacion en la prestacion de servicios de salud. La Resolucion 1995 de 1999
y su actualizacién mediante la Resoluciéon 2546 de 2020 establecen los estandares para la Historia
Clinica; la Resolucién 866 de 2021 define las condiciones técnicas y tecnoldgicas para la Historia Clinica
Electronica y su interoperabilidad; la Ley 1581 de 2012 junto con el Decreto 1377 de 2013 regulan la
proteccidon de datos personales, especialmente sensibles en el ambito de la salud; y la Resolucién 3374
de 2000 establece los datos basicos que deben reportar los prestadores de servicios de salud. Este
marco normativo evidencia la necesidad de contar con sistemas de informacién robustos, seguros e
interoperables que garanticen la calidad en la atencién y el cumplimiento de las obligaciones legales del
sector.

El Hospital Raul Orejuela Bueno, como Empresa Social del Estado de Nivel de baja y mediana
complejidad, reconoce que la transformacion digital de sus servicios de salud es fundamental para el
cumplimiento de su mision institucional y el mejoramiento continuo de la atencion a sus usuarios. El Plan
de Desarrollo Institucional 2024-2027 "EL HROB te cuida", aprobado mediante Acuerdo No. 014 de julio
de 2024 por la Junta Directiva, establece dentro de su Linea Estratégica "Hospital Mas Bacano" el
Objetivo Estratégico No. 3: Mejorar el ambiente fisico y tecnoldgico del Hospital, el cual contempla como
productos estratégicos la Modernizacion de las TIC del Hospital Raul Orejuela Bueno y la Gestion de
proyectos de infraestructura y/o dotacion y/o tecnolégico para mejorar la prestacidon del servicio. El
presente PETI constituye el instrumento operativo que materializa dichos productos y los articula con la
gestion institucional.

En este contexto, el Proceso de Tenologas y Técnicas de Informacién (Area de Sistemas), a través de
la formulacion del Plan Estratégico de Tecnologias de la Informacion PETI 2026-2027, establece la hoja
de ruta para fortalecer las capacidades tecnoldgicas institucionales, partiendo de un diagndstico realista
del bajo nivel de madurez actual de la infraestructura de Tl y de las necesidades apremiantes de
modernizacion que enfrenta la Entidad.

El presente Plan Estratégico de Tecnologias de la Informacién se fundamenta en el Modelo de Gestion
y Gobierno de Tl (MGGTI), el cual integra cinco (5) dominios estratégicos: Estrategia de Tl, que alinea
las iniciativas tecnoldgicas con los objetivos institucionales y asegura la generacién de valor a través de
la tecnologia; Gobierno de TI, que establece la estructura de toma de decisiones, roles,

Carrera 29 # 39-51 Palmira Valle del Cauca
Tel: (2) 2856161 e-mail: ventanillaunica@hrob.gov.co

www.hrob.gov.co


mailto:ventanillaunica@hrob.gov.co

— PLO1-TIC

PLAN —
( é\ Ve(';s?'O” Pagina 4 de 62

Rﬂ/(o)éjfe’J;Am!Tm ESTRATEGICO DE TECNOLOGIAS Fecha Emision: enero de 2019
Empresa Sodal del Estado DE LAINFORMACION Y LAS Fecha Revision: enero de 2026
COMUNICACIONES (PETIC) Fecha Actualizacién: enero de 2026

responsabilidades y rendicion de cuentas en materia tecnologica; Gestion de Informacién, que asegura
la calidad, seguridad, disponibilidad y proteccion de los datos institucionales, especialmente los datos
sensibles de salud; Sistemas de Informacion, que soportan los procesos misionales, estratégicos y de
apoyo de la institucién; y Servicios Tecnoldgicos, que proveen la infraestructura, plataforma vy
capacidades técnicas necesarias para la operacion institucional y la prestacién de servicios de salud.

Este documento constituye el instrumento estratégico mediante el cual se establecen los lineamientos,
planes, estrategias y objetivos del proceso de tecnologias de informacién, con énfasis en cuatro ejes
fundamentales: la transformacioén digital de los servicios de salud, el fortalecimiento institucional de las
capacidades tecnoldgicas, la interoperabilidad con los sistemas del sector salud y las entidades del
Sistema General de Seguridad Social en Salud, y la continuidad del negocio mediante el mejoramiento
sustancial de la infraestructura tecnoldgica. Estos ejes permitiran enfocar los recursos institucionales en
proyectos que generen mayor valor agregado a la Entidad, sus usuarios y demas grupos de interés.

La metodologia planteada para el desarrollo del PETI contempla las etapas de comprender, analizar,
construir, programar, ejecutar e iterar, permitiendo diagnosticar la situacién actual de las capacidades
tecnoldgicas, identificar las necesidades institucionales en materia de tecnologias de informacion,
priorizarlas segun su impacto en los objetivos estratégicos y viabilidad técnica y financiera, y planear su
ejecucion de manera articulada con el Plan de Desarrollo Institucional 2024-2027 "EL HROB te cuida".
El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar las necesidades de todas
las areas de la institucion, identificar las oportunidades de mejora tecnoldgica, y proponer un camino de
crecimiento sostenible alineado con el cumplimiento de los objetivos estratégicos del Hospital,
contribuyendo de manera directa al logro de las metas establecidas en el Objetivo Estratégico No. 3.

El presente Plan fue elaborado por el Proceso de Tecnologias y Técnicas de Informacién (Area de
Sistemas), con base en un proceso dinamico de planeacion —el cual es enunciativo y no taxativo—. Por
esta razon, podra ser objeto de modificacion o actualizacién en el proceso de su implementacion, en el
evento de variar las condiciones internas o externas que lo originaron. El PETI debe actualizarse de
forma periddica (anual) y siempre debe estar acorde con los objetivos estratégicos organizacionales. Su
ejecucion se hara de acuerdo con la disponibilidad presupuestal y los recursos en caja del Hospital.

3. OBJETIVOS

Objetivo general

Contar con un Plan Estratégico de Tecnologias de la Informacion (PETI) 2026-2027 del Hospital Raul
Orejuela Bueno que oriente la hoja de ruta a través de proyectos e iniciativas de tecnologias de
informacioén, acorde a los lineamientos establecidos en el Modelo de Gestion y Gobierno de TI (MGGTI)
y el Marco de Referencia de Arquitectura Empresarial (MRAE) vigente, tomando como base las
necesidades y oportunidades de mejoramiento de los grupos de interés en lo relacionado con la gestion
de TI, para apoyar la estrategia institucional y el modelo operativo de la Entidad de acuerdo con las
definiciones de la Politica de Gobierno Digital, contribuyendo directamente al cumplimiento del Objetivo
Estratégico No. 3 del Plan de Desarrollo Institucional 2024-2027 "EL HROB te cuida": Mejorar el
ambiente fisico y tecnoldgico del Hospital.
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Objetivos especificos

1. Modernizar los servicios tecnologicos del Hospital mediante el fortalecimiento de la
infraestructura de TI, equipamiento informatico y plataformas tecnoldgicas, garantizando la
disponibilidad, continuidad y calidad en la prestacién de servicios de salud.

2. Optimizar los procesos institucionales mediante el uso efectivo de las tecnologias de la
informacion, automatizando procedimientos clave y mejorando la eficiencia operativa en las areas
misionales, estratégicas y de apoyo.

3. Fortalecer las capacidades de gestidon y gobierno de Tl en el Hospital mediante la aplicacion
de buenas practicas alineadas con el Modelo de Gestion y Gobierno de TI (MGGT]), estableciendo
roles, responsabilidades y mecanismos de toma de decisiones en materia tecnologica.

4. Desarrollar la Arquitectura Empresarial del Hospital bajo los criterios del Marco de Referencia
de Arquitectura Empresarial (MRAE) y la Politica de Gobierno Digital, asegurando la alineacion
entre la estrategia institucional y las capacidades tecnoldgicas.

5. Garantizar la seguridad de la informacion y la proteccion de datos personales, especialmente
los datos sensibles de salud, mediante la implementacion de controles de seguridad en todos los
dominios del MGGTI, en cumplimiento de la normatividad vigente (Ley 1581 de 2012, Decreto
1377 de 2013 y demas normas aplicables del sector salud).

6. Lograr la interoperabilidad de los sistemas de informacion del Hospital con las plataformas del
Sistema General de Seguridad Social en Salud y demas entidades del sector, cumpliendo con los
estandares técnicos establecidos en la Resolucion 866 de 2021 para la Historia Clinica Electrénica
y demas normatividad aplicable.

7. Definir y ejecutar la hoja de ruta del PETI mediante un portafolio de proyectos e iniciativas
priorizadas que generen valor a la institucion, alineadas con la disponibilidad presupuestal y los
objetivos estratégicos del Plan de Desarrollo Institucional 2024-2027.

8. Establecer lineamientos para el crecimiento, mantenimiento y fortalecimiento sostenible de
las capacidades de Tl del Hospital, asegurando la evolucién tecnoldgica acorde con las
necesidades institucionales y las tendencias del sector salud.

4. ALCANCE

El Plan Estratégico de Tecnologias de la Informaciéon (PETI) 2026-2027 del Hospital Raul Orejuela
Bueno aborda las fases propuestas en la guia para la construccién del PETI definida en el Marco de
Referencia de Arquitectura Empresarial (MRAE): comprender, analizar, construir, programar, ejecutar
e iterar, con el enfoque de estructuracion del Plan alineado con los cinco (5) dominios definidos en el
Modelo de Gestidén y Gobierno de Tl (MGGTI): Estrategia de Tl, Gobierno de TIl, Gestiéon de
Informacion, Sistemas de Informacién y Servicios Tecnolégicos.

El documento PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico
institucional, la situacion actual y deseada de la gestion de TI, la identificacion de brechas tecnolégicas,
y la definicion del portafolio de iniciativas, proyectos y la hoja de ruta con el cual la Entidad apoyara el
cumplimiento del Objetivo Estratégico No. 3 del Plan de Desarrollo Institucional 2024-2027 "EL HROB
te cuida": Mejorar el ambiente fisico y tecnoldgico del Hospital. Asimismo, conforme los avances de los
proyectos ejecutados y las dinamicas del entorno interno y externo, se realizara la programacion e
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iteracion del PETI en el marco de metodologias agiles que respondan a necesidades fluctuantes y
emergentes.

COBERTURA ORGANIZACIONAL

El PETI tiene cobertura sobre todas las areas y procesos del Hospital Raul Orejuela Bueno,
incluyendo:

e Procesos Estratégicos: Direccionamiento estratégico, planeacion institucional, gestién de
calidad, control interno.

e Procesos Misionales: Atencion en salud (urgencias, hospitalizacion, cirugia, consulta externa,
apoyo diagndstico y terapéutico), servicios ambulatorios, atencion primaria en salud.

e Procesos de Apoyo: Gestion financiera, gestion administrativa, gestién del talento humano,
gestion juridica, gestién documental, servicios generales.

e Proceso de Evaluacion: Auditoria interna, control interno, gestion de riesgos.

COBERTURA GEOGRAFICA
El alcance del PETI abarca principalmente la sede central del Hospital Raul Orejuela Bueno ubicada
en el municipio de Palmira, Valle del Cauca. Adicionalmente, se incluyen los puestos de salud

adscritos al Hospital, considerando las necesidades de conectividad e interoperabilidad con la sede
principal para garantizar la continuidad de la atencion y el flujo de informacion.

COMPONENTES TECNOLOGICOS INCLUIDOS
El PETI aborda los siguientes componentes tecnolégicos:

a) Infraestructura Tecnoldgica:

e Servidores, equipos de computo, dispositivos moviles y periféricos

o Redes de datos y telecomunicaciones (cableado estructurado, redes inalambricas,
conectividad)

e Centro de datos y sistemas de almacenamiento

e Equipos de seguridad perimetral (firewalls, sistemas de deteccion de intrusos)

o Sistemas de energia y climatizacion para infraestructura critica de Tl

e Equipos activos y pasivos de red

b) Sistemas de Informacion:

o Sistema de Informacion Hospitalario actual (R-FAST Salud ERP), que incluye médulos de
facturacion, contabilidad e inventarios

e Historia Clinica Electronica (como componente deseable a implementar o fortalecer)

e Sistemas de informacion para la gestion administrativa y financiera

o Sistemas de informacion para la gestion del talento humano
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¢ Sistemas de informacion para la gestion documental
o Plataformas de interoperabilidad con entidades del Sistema General de Seguridad Social en

Salud
Sistemas de reportes y analitica de datos

c) Servicios Tecnologicos:

Servicios de soporte técnico y mesa de ayuda

Servicios de respaldo y recuperacion de informacion

Servicios de seguridad de la informacién y proteccién de datos
Servicios de desarrollo, mantenimiento y evolucion de sistemas
Servicios de administracién de bases de datos

Servicios de gestion de licenciamiento de software

d) Gobierno y Gestion de TI:

Estructura organizacional del area de Tl

Politicas, procedimientos y lineamientos de gestion de Tl
Gestion de proyectos de tecnologia

Gestion de proveedores y contratos de Tl

Gestion del portafolio de servicios tecnolégicos
Indicadores y métricas de gestién de TI

e) Seguridad de la Informacioén:

Politicas y controles de seguridad de la informacion

Gestidn de accesos e identidades

Proteccion de datos personales y datos sensibles de salud
Continuidad del negocio y planes de contingencia tecnoldgica
Gestion de incidentes de seguridad informatica

EXCLUSIONES

El presente PETI NO incluye dentro de su alcance:

Equipos biomédicos y tecnologia médica especializada (equipos de laboratorio clinico,
imagenologia, equipos quirurgicos, monitores de signos vitales, etc.), los cuales son
responsabilidad del area de mantenimiento biomédico y gestion de tecnologia médica.
Aspectos relacionados con infraestructura fisica del hospital (obras civiles, adecuaciones
locativas) que no estén directamente relacionados con la infraestructura tecnolégica.
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PERIODO DE VIGENCIA

El PETI tiene vigencia para el periodo 2026-2027, alineado con el horizonte del Plan de Desarrollo
Institucional 2024-2027 "EL HROB te cuida" y con proyeccion para el ano 2027. El Plan debe ser objeto
de revisiéon y actualizacion anual, y podra ser ajustado en cualquier momento ante cambios
significativos en las condiciones internas o externas que afecten su ejecucion.

ARTICULACION ESTRATEGICA
El PETI se articula directamente con:

El Plan de Desarrollo Institucional 2024-2027 "EL HROB te cuida"

El Modelo de Gestion y Gobierno de Tl (MGGTI)

El Marco de Referencia de Arquitectura Empresarial (MRAE)

La Politica de Gobierno Digital (Decreto 767 de 2022)

El Sistema de Gestiéon de Calidad del Hospital

El Modelo Integrado de Planeacién y Gestion (MIPG)

La normatividad del sector salud en materia de historia clinica electronica, interoperabilidad y
proteccion de datos.

5. RESPONSABLE

Subgerencia Administrativa

Lider de Programa (Tecnologia de la Informacién y Comunicaciones- TIC).
Oficina de Comunicaciones

Oficina Asesora de Planeacion (apoyo en seguimiento institucional)

6. MARCO NORMATIVO

Nidmero Aino Descripcion
Norma Técnica ISO 27001 | 2022 Norma técnica de Seguridad de Ila
Informacion.
Decreto 767 2022 Por el cual se establecen los lineamientos

generales de la Politica de Gobierno Digital y
se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.

Decreto 088 2022 Por el cual se adiciona el Titulo 20 a la Parte
2 del Libro 2 del Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto 1078 de 2015,
para reglamentar los articulas 3, 5Y 6 de la
Ley 2052 de 2020, estableciendo los
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conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacion de
tramites y su realizacién en linea

Resolucion 746

2022

Por la cual se fortalece el Modelo de
Seguridad y Privacidad de la Informacion y se
definen lineamientos adicionales a los
establecidos en la Resolucion No.500 de
2021.

Resolucion 448

2022

Por la cual se actualiza la Politica General de
Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la
Operacion del Ministerio/Fondo Unico de
Tecnologias de Ila Informacion y las
Comunicaciones, se definen lineamientos
frente al uso y manejo de la informacion y se
deroga la Resoluciéon 2256 de 2020.

Directiva Presidencial 003

2021

Lineamientos para el uso de servicios en la
nube, Inteligencia artificial, seguridad digital y
gestion de datos.

Resolucion 1519 expedida
por el MinTIC

2020

Por la cual se definen los estandares y
directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la
informacion  publica, accesibilidad web,
seguridad digital, y datos abiertos.

Resolucion 2108 expedida
por el MinTIC

2020

Por la cual se crean Grupos Internos de
Trabajo del Ministerio de Tecnologias de la
Informacion 'y las Comunicaciones, se
asignan funciones y se derogan unas
resoluciones

Resolucion 2109 expedida
por el MinTIC

2020

“Por medio de la cual se conforman los
Grupos Internos de Trabajo del Ministerio de
Tecnologias de la Informacion vy las
Comunicaciones

Resolucion 2160 expedida
por el MinTIC

2020

Por la cual se expide la Guia de lineamientos
de los servicios ciudadanos digitales y la Guia
para vinculacion y uso de estos.

Resolucion 2306 expedida
por el MinTIC

2020

Por la cual se actualiza el Modelo Integrado
de Gestion (MIG), se adopta el Sistema
Integrado de Gestion (SIG) del
Ministerio/Fondo Unico de Tecnologias de la
Informacion y las Comunicaciones y se
deroga la Resolucion 1905 de 2019 y sus
modificatorias.

Resolucion 2893 expedida
por el MinTIC

2020

Por la cual se expiden los lineamientos para
estandarizar ventanillas unicas, portales
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especificos de programas transversales,
sedes electronicas, tramites, OPAs1 vy
consultas de acceso a informacion publica,
asi como en relacion con la integracion al
Portal Unico del Estado Colombiano, y se
dictan otras disposiciones.

Norma Técnica ISO 22301 | 2019 Norma internacional para sistemas de gestion
de la continuidad de negocio (SGCN) vy
proporciona un marco de buenas practicas
para ayudar a las organizaciones a gestionar
eficazmente el impacto de una interrupcion en
su funcionamiento.

Manual de  Gobierno | 2018 En este documento se desarrolla el proceso
Digital de implementacion de la Politica de Gobierno
Digital a través de los siguientes cuatro (4)
momentos: 1. Conocer la politica; 2. Planear
la politica; 3. Ejecutar la politica; y 4. Medir la
politica; cada uno de ellos incorpora las
acciones que permitiran desarrollar la Politica
en las entidades publicas de nivel nacional y
territorial.

Decreto 1008 2018 Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 20del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién vy las
Comunicaciones.

Documento -  Version | 2016 IT4+® es el modelo de gestidn sobre el que se
actualizada del Modelo de construyo la Estrategia Tl para Colombia, el
Gestion 1T4+, version 02 cual es un modelo resultado de la experiencia,

de las mejores practicas y lecciones
aprendidas durante la implementacion de la
estrategia de gestion TIC en los ultimos 12
afos en las entidades del Estado colombiano.
IT4+® es un modelo integral que esta
alineado con la estrategia empresarial u
organizacional y permite desarrollar una
gestion de Tl que genere valor estratégico
para la organizaciéon y sus clientes. Esta
conformado por los siguientes componentes:
Estrategia de Tl, Gobierno de TI, Analisis de
informacioén, Sistemas de Informacion,
Gestion de servicios tecnoldgicos,
Apropiacién y uso
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Ley 1273 de 2009

2009

Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de
la informacién y de los datos"- yse
preservan integralmente los sistemas que
utilicen las tecnologias de la informacion
y las
comunicaciones, entre otras disposiciones.

Directiva presidencial 2
de
2002

2002

Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de
programas de ordenador (software).

Ley 1341 de 2009

2009

Por la cual se definen principios y conceptos
sobre la sociedad de la informacion vy la
organizaciéon de las tecnologias de la
informacion y

las comunicaciones.

Decreto 2609 de 2012
Nivel Nacional.

2012

Por el cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y
59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion
Documental para todas las Entidades del
Estado.

Decreto 2573 del 12 de
diciembre de 2014

2014

Por el cual se establecen los lineamientos
generales de la Estrategia
de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan
otras disposiciones.

Decreto Nacional 1377 de
2013

2013

Por el cual se reglamenta parcialmente la Ley
1581 de 2012 sobre la proteccién de datos
personales.

Decreto 103 de 2015

2015

Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones.

Ley 1712 de 2014

2014

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y
se dictan otras disposiciones.

Ley 1581 de 2012

2012

Por el cual se dictan disposiciones generales
para la proteccion de datos personales.

Decreto No.1008 del 14
de junio de 2018

2018

Por el cual se establecen los lineamientos
generales de la Politica de Gobierno
Digital y se subderoga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto  Unico
Reglamentario del sector de Tecnologias
de la
Informacion y las comunicaciones.
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Resolucion 2710 de 2017 2017 Por la cual se establecen los lineamientos

para la adopcion del protocolo IPv6

DEFINICIONES

e Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacion publica en
posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

e Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion. (ISO/IEC27000).

¢ Activo de Informacién: En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacién publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso
de su gestién, conservados respetando aquel orden para servir como testimonio e informacién
a la persona o institucién que los produce y a los ciudadanos, o como fuentes de la historia.
También se puede entender como la institucion que esta al servicio de la gestién administrativa,
la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3)

¢ Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion. (ISO/IEC 27000).

¢ Anadlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.
(ISO/IEC 27000).

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

o Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3)

o Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES
3701).
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o Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos
e informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de
2009).

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o contramedida.
En una definicidon mas simple, es una medida que modifica el riesgo.

o Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposiciéon de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014,
art 6).

¢ Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

o Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

o Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

o Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos
personales publicos junto con datos privados o sensibles.

e Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos. (Decreto 1377 de 2013, art 3)

o Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema
de Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la justificacién de
las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).
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¢ Derecho ala Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia
y goce de una orbita reservada en cada persona, exenta de la intervencién del poder del Estado
o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno
desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

o Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento. (Ley 1581 de 2012, art 3).

o Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC
27000).

¢ Informacion Publica Clasificada: Es aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

¢ Informacion Publica Reservada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafo a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con que cuentan las entidades destinatarias para ofrecer proteccion a los datos personales de
los titulares tales como acceso controlado, anonimizacién o cifrado.

¢ Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

o Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacion en relacién con la informacion que involucre datos
personales y la informacion clasificada que estos hayan entregado o esté en poder de la entidad
en el marco de las funciones que a ella le compete realizar y que generan en las entidades
destinatarias del Manual de GEL la correlativa obligacién de proteger dicha informacién en
observancia del marco legal vigente.
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¢ Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

¢ Responsabilidad Demostrada: Conducta desplegada por los Responsables o Encargados del
tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria y
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de
2012 y sus normas reglamentarias.

o Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art 3).

¢ Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafo en un activo de informaciéon. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

¢ Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad
de la informacion. (ISO/IEC 27000).

o Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacién de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestién y de mejora continua. (ISO/IEC
27000).

o Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

o Tratamiento de Datos Personales: Cualquier operaciéon o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o
un sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un individuo
o entidad. (ISO/IEC 27000).

¢ Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

o Partes interesadas: Persona u organizacion que puede afectar a, ser afectada por o percibirse
a si misma como afectada por una decisién o actividad.

POLITICAS RELACIONADAS

Carrera 29 # 39-51 Palmira Valle del Cauca
Tel: (2) 2856161 e-mail: ventanillaunica@hrob.gov.co

www.hrob.gov.co



mailto:ventanillaunica@hrob.gov.co

— PLO1-TIC

PLAN —
( é\ Ve(';s?'O” Pagina 16 de 62

Rﬂ/(o)éjfe’J;Am!Tm ESTRATEGICO DE TECNOLOGIAS Fecha Emision: enero de 2019
Empresa Sodal del Estado DE LAINFORMACION Y LAS Fecha Revision: enero de 2026
COMUNICACIONES (PETIC) Fecha Actualizacién: enero de 2026

o Ley de Habeas Data, se refiere a la Ley Estatutaria 1266 de 2008.

o Ley de Transparencia y Acceso a la Informacion Publica, se refiere a la Ley Estatutaria 1712 de
2014.

e PO1-TIC “Politica Proteccién de Datos”

o PO2-TIC “Politica de Seguridad de la Informacion Digital”.

9. PROGRAMAS / PROYECTOS RELACIONADOS

Entendimiento estratégico
CONTEXTO INSTITUCIONAL
Misién

El Hospital Raul Orejuela Bueno E.S.E, ubicado en el municipio de Palmira, Valle del Cauca, es una
Empresa Social del Estado que ofrece atencion en salud de baja complejidad y servicios
complementarios; fundamentados en la calidad, seguridad, humanizaciéon, docencia servicio,
responsabilidad social, inclusion, sostenibilidad financiera y ambiental, comprometidos con el
mejoramiento continuo para satisfacer las necesidades en salud y mejorar la calidad de vida de la
comunidad y sus familias.

Vision
El Hospital Raul Orejuela Bueno E.S.E para el afio 2027, sera reconocido en la comunidad Palmirana
como una institucion de salud confiable, por la calidad, integralidad de los servicios de salud y el control

y transparencia de sus procesos, ademas de posicionarse como un referente en la prestacion de
servicios de mediana y alta complejidad.

Alineacién con el Plan de Desarrollo Institucional 2024-2027
El PETI 2026-2027 se articula directamente con el Plan de Desarrollo Institucional 2024-2027 "EL
HROB te cuida", aprobado mediante Acuerdo No. 014 de julio de 2024 por la Junta Directiva. Este plan
se estructura en cuatro lineas estratégicas que guian el desarrollo institucional:

Linea Estratégica 1: HOSPITAL MAS SANO

e Objetivo: Fortalecer la prestacion de los servicios de salud con la implementacion de la
Estrategia de Atencidén Primaria en Salud en la poblacion asignada al Hospital Raul Orejuela
Bueno.

Linea Estratégica 2: HOSPITAL MAS HUMANO
¢ Obijetivo: Mejorar el nivel de satisfaccion del cliente interno y externo.

Linea Estratégica 3: HOSPITAL MAS BACANO
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Linea Estratégica 4: HOSPITAL MAS SOSTENIBLE

Objetivo: Mejorar el ambiente fisico y tecnolégico del Hospital.

Producto estratégico Tl: Modernizacion de las TIC del Hospital Raul Orejuela Bueno
Indicador: Elementos TIC modernizados del Hospital Raul Orejuela Bueno

Meta 2024-2027: 100%

o Objetivo: Mejorar la gestidon de los recursos financieros, asegurando una adecuada
planificacion, ejecucion y seguimiento de los ingresos y gastos.

El PETI se constituye como el instrumento operativo que materializa el Objetivo Estratégico No. 3 de
la Linea Estratégica "Hospital Mas Bacano", estableciendo la hoja de ruta tecnoldgica para el periodo

2026-2027.
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llustracion 1 MAPA DE PROCESOS HROB

10. EVALUACION Y MONITOREO
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Seguimiento, Evaluacion y Control de Cambios del PETI

Seguimiento a la Ejecucion del PETI

El seguimiento del Plan Estratégico de Tecnologias de la Informacién (PETI) se realiza con el fin de
garantizar la implementacién efectiva de sus proyectos, actividades e iniciativas, conforme a los objetivos
estratégicos definidos.

Mecanismos de seguimiento:

o Tablero de control de indicadores estratégicos: alimentado trimestralmente con los resultados de
los indicadores definidos por objetivo.

e Reuniones periédicas del Comité Institucional de Tecnologias de la Informacién, donde se
revisa el avance del plan y se toman decisiones correctivas.

¢ Informes de avance semestrales, elaborados por el area TIC en coordinacion con la Oficina de
Planeacion.

e Evaluacion de cumplimiento del portafolio PETI, contrastando lo ejecutado frente a la hoja de
ruta definida para la vigencia.

Herramientas de seguimiento:

Matriz operativa con cronograma y responsables
Tablero de control de Tl (indicadores)

Registro de proyectos TIC

Plan de accién anual

Bitacora de gestion y seguimiento

Evaluacion del PETI

La evaluacion del PETI tiene un enfoque orientado a resultados, permitiendo medir el impacto generado
por la ejecucién del plan sobre la entidad.

Tipos de evaluacion:

o Evaluacion de cumplimiento: al cierre de cada afio, se evalla el porcentaje de cumplimiento de
las actividades, productos e hitos previstos.

o Evaluacion de madurez institucional: se utiliza el autodiagnéstico del Modelo de Gestién y
Gobierno de Tl (MGGTI) para comparar el nivel alcanzado frente al nivel base.

o Evaluacion de impacto: se analiza el efecto de los proyectos sobre la eficiencia operativa,
seguridad de la informacion y calidad de los servicios tecnoldgicos.

Productos esperados:

e Informe técnico anual de evaluacion del PETI
o Informe final de cierre del PET]I (vigencia 2026)
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e Recomendaciones para el nuevo PETI 2027-2029
Evaluacion del Plan de Comunicacion del PETI

El Plan de Comunicacion del PETI sera evaluado como parte integral del proceso de seguimiento al plan
estratégico de tecnologias de la informacion, con el fin de verificar su eficacia en la socializacién,
apropiacién y posicionamiento institucional de los componentes del PETI.

Criterios de evaluacion:

o Cobertura: Nivel de participacion de los diferentes publicos objetivo en las actividades de
comunicacion y capacitacion.

e Frecuencia: Cumplimiento del cronograma definido para las acciones de difusién y socializacion.

o Pertinencia: Adecuacioén de los mensajes y medios utilizados en funcion del tipo de publico.

¢ Impacto: Nivel de conocimiento y apropiacién del PETI por parte de los servidores publicos y
actores estratégicos.

Indicadores de evaluacion:

Indicador Frecue_nc_:l’a de Meta anual
medicion

|Porcentaje de areas socializadas con el PETI HSemestraI HQO%
INGimero de publicaciones o boletines sobre el PETI | Trimestral = 4
Nivel de comprension del PETI por parte del personal TIC Anual > 759
(encuesta) =27
Numero de capacitaciones ejecutadas sobre instrumentos del Anual > 3 sesiones
PETI -

Responsables:

e Oficina TIC (lider del PETI)
e Oficina de Comunicaciones
o Oficina Asesora de Planeacion (apoyo en seguimiento institucional)

Productos de evaluacion:

e Informe de evaluacion del plan de comunicaciones (anual)
e Recomendaciones para el siguiente ciclo de comunicacion o nuevo PETI
e Registro de ajustes en medios, estrategias y contenidos

11. DESCRIPCION DEL PLAN
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DE LA INFORMACION Y LAS
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Fecha Emision: enero de 2019
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Fecha Actualizacion: enero de 2026

DIAGNOSTICO DE LA SITUACION ACTUAL DE TI

El PETI 2026-2027 adopta el Modelo de Gestién y Gobierno de Tl (MGGTI) establecido en el Marco
de Referencia de Arquitectura Empresarial del MINTIC

PRINCIPIOS

MODELO DE ARQUITECTURA
EMPRESARIAL
(MAE)

MODELO DE

MODELO DE
GESTION Y

GESTION Y

PROYECTOS DE

GOBIERNO DE TI
(MGGTI)

Tl
(MGPTI)

LINEAMIENTOS

llustracion 2 Componentes MRAE fuente MINTIC
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.

llustracion 3 Modelos del MRAE fuente MINTIC

La gestidon de Tecnologias de la Informacién en la entidad se desarrolla bajo un enfoque estratégico,

orientado a garantizar el alineamiento de los servicios tecnologicos con los objetivos misionales,
optimizando recursos y promoviendo la eficiencia institucional.

Estructura Organizacional de Tl

Lider Proceso

Tecnoldgica

Profesional — Infraestructura

Profesional -Sistemas

Informacion

Soporte- Hardware vy

software

llustracion 4 Organigrama T1
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Cadena de valor de Ti

En el siguiente grafico se muestra la cadena de valor de Tl donde se contempla la relacién de
factores que se involucran en S.| para determinar el proceso de administracion de TIC.

TECNICA

1, PAOCESOS
2.GUIAS
1.PNOTOCOLO
AMANUALES

L=

ADMINISTRATIVA PACENTE CONTRAOLY MONITORED
F & 1 HE GENERAR:
::' L“'Z“_iko‘?‘ & 1. MISTORIA CLINICA B LL_‘:;E"‘“ A
ANEIO DE LOS FEGTE e -3 L ALE 5
2.RIESGOS Y SEGURIDAD
PROCESOS, EIEMALO = 1. OPORTUNDAD DE
1. FACTURACION MEORA
2NVENTARIOS 3. ANALISIS
4, REPORTES

> =

~_~

GESTOR DE PROCESO
DEBE DETERMINAR:
1PROCEDIMENTOS PARA
DETERMINAR EL DEBIDO
MANEXD DELDATO
2 GENERAR REPORTES OF LA
INFORMACION RECOLECTADA

INFORMACION
SE GENERA:
1, COMITES
2, TOMA DE DECSIONES
3. RESPONSABLES

llustracion 5 Cadena de valor TIC HROB
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INSUMOS

-Planes de auditoria
-Planes de mejoramiento
-Informe de gestion
-Plan de accién GEL

-Mapa de Riesgo de proceso

-Plan de accién de Sistema de
seguridad de la informacién
-Internet y canal dedicado
-Solicitudes y uso de recursos Tl
-Solicitud de Soportes

-Plan de accién Anual en salud

-Indicadores del Proceso
-Autoevaluacio

ACTIVIDADES

-Programacion de actividades anuales

en cumplimiento al plan de gestion

-Administracion del canal dedicado y
componentes de telecomunicacién

-realizar el cumplimiento del Plan de
mantenimiento programado

-Actualizar y administra Pagina de la
Institucion

-Realizar mejoramientos a reportes y
necesidades de los procesos

-Actualizacién a nuevos desarrollos del S.

-Realizar los planes de mejoramiento a
lugar basados en la documentacion

del proceso

-Aplicar las técnicas que se consideren
pertinentes para el cumplimiento de
seguridad de la informacién

-Realizar autoevaluaciones basados en
normatividad que aplique a las actividade
del proceso

-Promover herramientas de consulta a
informacion que se requiera por procesosg

SALIDAS

-Plan de trabajo anual institucional

-Red de datos en Operacién
-Infraestructura tecnoldgica

-TIC en funcionamiento

-Servicios disponibles para la consulta e
ingreso de registros

-Aplicaciones implementadas

-Informes de Gestién y normativos

entregados a entes de control

-Informe de seguimiento al plan de
mejoramiento de autoevaluaciones realizadas
-Ajustes a necesidad del usuario Interno

¥ externo|

llustracién 6 Flujo de la cadena de valor de la institucion.

Modelo de Gestion de TI

La gestion de Tecnologias de la Informacion en la entidad se desarrolla bajo un enfoque
estratégico, orientado a garantizar el alineamiento de los servicios tecnoldgicos con los
objetivos misionales, optimizando recursos y promoviendo la eficiencia institucional.

El proceso de Tecnologias y Técnicas de Informacion es administrado por un equipo de 5
profesionales, cuya estructura se detalla a continuacion:

e Lider de Programa (Tecnologias y Técnicas de Informacién): Ingeniero de sistemas

con maestria y mas de 25 afios de experiencia en el sector salud y sistemas de
informacion. Personal de libre nombramiento y remocion.
¢ Ingeniero de Redes e Infraestructura: Profesional en telematica o afines con 5 afios
de experiencia. Contratacion por OPS.
¢ Ingeniero de Soporte de Software: Ingeniero de sistemas con 5 afios de experiencia
en el sector. Contratacion por OPS.

e Técnico de Soporte de Hardware (2): Técnicos en analisis y programacién de sistemas

con experiencia en mantenimiento y soporte de hardware. Contratacion por OPS.

Procesos de gestion operativa

Los procesos clave actualmente identificados en la funcion Tl son:

¢ Gestion de proyectos TIC institucionales
e Gestion de seguridad de la informacion
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e Servicios a usuarios finales (mesa de ayuda)
e Administracién de sistemas de informacion
e Operacion de infraestructura tecnoldgica

Nota: Estos procesos estan en proceso de fortalecimiento mediante la documentacion de
procedimientos, incorporacion de indicadores, y adopcion progresiva de buenas practicas.

Definicién de Objetivos estratégicos de TI

Identificar las necesidades tecnoldgicas por procesos para integrar las soluciones a los sistemas
de informacién que permitan la toma de decisiones.

Incentivar el empoderamiento y la confianza de la ciudadania en el uso de TIC por medio de
redes sociales en el que permita tener informada a la comunidad de nuestros servicios.

Fortalecer la gestion de las tecnologias de la informacién y comunicaciones (TIC), que permita
la adopcién de los estandares y lineamientos de la arquitectura empresarial para un desarrollo
incluyente, sostenido, participativo y transparente dentro de la politica de transparencia (ley
1712).

Reforzar la institucién con herramientas de tecnologia necesarias para impulsar el desarrollo de
las actividades que se realizan por procesos.

Apoyar el avance tecnoldgico de nuevas alternativas que se puedan presentar en el mejoramiento
del S.I por procesos buscando siempre la relacion entre los mismos como institucién relacional
y no por actividades separadas.

Alineacion con la estrategia institucional y plan sectorial o territorial

La gestion de Tl se articula con el cumplimiento de los objetivos institucionales definidos en el
Plan de Desarrollo, proporcionando soporte tecnologico a los proyectos estratégicos y a la
operacion continua de los servicios misionales.

La Subdireccién de Tecnologia participa en espacios de planeacién institucional, comités y
mesas de trabajo para garantizar que las soluciones tecnologicas respondan a las necesidades
del negocio y de los ciudadanos.

ALINEACION NORMA CONTENIDO
El objetivo HROB es . o Tener el Gobierno mas eficiente
brindar bienestar social Gobierno Digital y transparente gracias a las TIC
mediante
Servicios de calidad,se Ley 1712 de 2014 - Por medio de la cual se crea
la
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fundamenta en generar una
gestion con base en Ia
transparencia y  eficiencia

mediante el uso de las
TIC.

Cuenta con una pagina
web

(www.hrob.gov.co) donde se

publica informacion de
interés

Ley de transparencia y del
Derecho de Acceso a |la

Informacién Publica Nacional y
se
dictan otras disposiciones.

esquema de  publicacion,
informacion  Clasificada vy
reservada e Inventarios de
activos de la

informacion.

general.
Se han  adoptado

los instrumentos de Gestion Por el cual se reglamenta
gestion de la
inlformacic')n armonizados con | Documental parcialmente laLey 1712 de 2014
e y
Plan de Gestion Decreto 103 se dictan otras disposiciones
Documental
tales como Datos abiertos, | de2015

Se adopta e implementa
la

estrategia de Gobierno
Digital

sobre sus cuatro
componentes.

De la misma forma se avanza
en

la implementacién de los
mismos mediante de
estrategias

golmo la de Uso Eficiente
e

Papel, Seguridad de los

Activos

de Informacion,
en

Linea publicados en el SUIT

Tramites

y
otras quedan cumplimiento

sobre sus ejes principales

Gobierno en Linea
- Decreto Unico
Reglamentario del
Sector de
Tecnologias de la
Informaciény las
Comunicaciones

1078
de 2015

Comprende cuatro grandes

propésitos: lograr que los
ciudadanos cuenten con
servicios

en linea de muy alta
calidad,

impulsar el empoderamiento y
la

colaboracion de los
ciudadanos

con el Gobierno, encontrar
diferentes formas para que
la

gestion en las entidades
publicas .

sea Optima gracias al uso
estratégico de la tecnologia

y
garantizar la seguridad y la
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| | | privacidad de la informacion

Analisis Financiero.

En este punto es importante recalcar no solo el valor de activos que se puedan obtener para el manejo
de cada una de las actividades dentro del proceso de Tecnologias y Técnicas de informacién, adicional
a esto se debe temer en cuenta el desglose del valor de talento humano en el cual se debe clasificar
segun responsabilidades y roles basados en la norma ISO 27000 el cual trae una serie de actores para
que el S.I pueda funcionar de la manera esperada.

En cuanto al desglose en valor este dato se encuentra discriminado por el médulo administrativo de
presupuesto en el cual refleja los costos y gastos de operacion, dejando un histérico de los movimientos
realizados durante las vigencias en el que se encuentra la actualizacion tecnoldgica de los elementos
de T.I; para el tema a futuro depende de las necesidades y del plan entregado por el proceso de
planeacion para el cumplimiento de metas propuestas de las cuales en el trascurso de este documento
se especificaran las categorias para el desarrollo de nuevas tecnologias y asi dar solucion a este punto
financiero.

Andlisis general: La estructura actual presenta una capacidad limitada para atender la demanda
tecnolégica de una institucion con multiples sedes y servicios. El area de Tl no esta formalmente
establecida en el organigrama institucional, lo que dificulta su visibilidad estratégica y la asignacion de
recursos.

Analisis por Dominios del MGGTI

A. Estrategia de TI
Situacion Actual:

o El Hospital cuenta con un Plan Estratégico de Tl vigente, aunque su ejecucion ha sido limitada
y no se ha logrado implementar de manera efectiva.

Existen politicas de Tl orientadas a la continuidad del negocio y seguridad de la informacion.
Existe alineacion parcial entre las iniciativas de Tl y los objetivos estratégicos institucionales.
El proceso de priorizacion de proyectos tecnoldgicos esta en fase de maduracion.

Se han desarrollado actividades de Gobierno Digital, aunque no estan completamente
formalizadas dentro de un dominio de Estrategia TI.

Fortalezas:

o Existe voluntad institucional para fortalecer las capacidades tecnolégicas.
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o EI PETI anterior (2024) establecié bases para la planeacién estratégica de TI.
e Reconocimiento de Tl como habilitador estratégico en el Plan de Desarrollo Institucional.
¢ Inclusién explicita de modernizacién TIC en el Plan Estratégico con meta del 100%.

Debilidades:

e PETI vigente pero no efectivo: existe planificacion sin ejecucion consistente.

e Falta de visibilidad estratégica del area de Tl en la estructura organizacional.

e Limitada capacidad de inversion en tecnologia.

e Ausencia de indicadores robustos para medir el impacto de Tl en los objetivos
institucionales.

B. Gobierno de Tl

El Gobierno de Tl asegura que se evaluan las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas trazadas; estableciendo la direccién a través
de la priorizacion y la toma de decisiones; midiendo el rendimiento y el cumplimiento respecto a la
direccion y metas acordadas; es importante que este cumpla con la normatividad vigente aplicada al
HROB con el fin de no tener sanciones al no contar con las especificaciones realizadas dentro de cada
una por obligatoriedad.

La estructura de Gobierno de Tl busca basarse en la seguridad de la informacién y adoptando los roles
de responsabilidad por procesos con el fin de alcanzar los objetivos y las funciones de la estructura
organizacional.

Se tendran en cuenta los siguientes lineamientos:

e Satisfacer las Necesidades de las Partes Interesadas manteniendo el equilibrio entre la
realizacién de beneficios y la optimizacién de los riesgos y el uso de recursos financiero de la
institucion.

¢ Cubrimiento de entrada hasta la salida de las acciones y procedimientos dentro de la institucion;
no enfocarse soélo en el manejo propio sino integral.

e Publicar y mostrar la importancia de una base de manejo del S.| mostrando la integralidad con
diferentes procesos y buenas practicas por medio de este documento.

e Separar el Gobierno de la Gestion de TIC con el proceso de seguridad de la informacion, dando
cumplimiento a guia de evaluacion entregada por ICONTEC y basandonos en una calificacién
coherente y no en beneficio del Lider del proceso si no en el cumplimiento de la norma

e La arquitectura institucional incorpora el Gobierno de Tl a través de acuerdos de desarrollo de
servicios y de implementacion de facilidades tecnoldgicas. De esta manera los procesos de la
entidad se adelantaran con énfasis en la eficiencia, la transparencia y el control de la gestidén
en el cual mostraran la importancia de las implementaciones y la interrelacién con cada uno de
los procesos
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Para el desarrollo de la estrategia de Tl se tendran en cuenta las normas vigentes: como las
disposiciones legales y la normatividad vigente.

El proceso de Tecnologias y Técnicas de informacion, expedira politicas de alcance institucional, como
las politicas de seguridad, acceso y uso de lainformacion y de los recursos tecnoldgicos, las politicas de
Tl definidas desde la estrategia seran emitidas y publicadas mediante los mecanismos y procesos
normativos que disponga la institucion.

El proceso de Tecnologias y Técnicas de informacion dispondra dentro de sus politicas segun la
necesidad de cada uno de los procesos que puedan salir del levantamiento de informacion e
implementacion del S.| y sin dejar de lado la importancia del manejo de Seguridad de la informacion
especificando los roles y responsabilidades que den a lugar en dicho manejo institucional.

Organizacion y estructura de Tl

o Lider Proceso de Tecnologias y Técnicas de informacion: ingeniero de sistemas con
maestria y experiencia de mas de 25 anos en el sector salud y temas de sistemas de
informacion.

e Profesional Universitario: ingeniero de sistemas o afines con experiencia de 5 afio o mas
en redes e infraestructura.

o Profesional Universitario: ingeniero de sistemas o afines con experiencia de 1 afios o mas
en analisis, programacion y sistemas de informacion.

e Soporte Software y Hardware: Ingeniero o Técnico con experiencia en el sector de 5
afnos en soporte de equipos de computo, redes y software. Adicionalmente de contar con
experiencia en mantenimiento de equipos de computo e impresoras.

Situacion Actual:

o Elgobierno de Tl se encuentra centralizado en el Lider de Programa de Tecnologias y Técnicas
de Informacién.

o No existe un comité especifico de gobierno de TI; las decisiones tecnoldgicas se aprueban en

el Comité de Gestion general de la institucion.

No se cuenta con un catélogo formal de servicios Tl identificado.

Las decisiones tecnologicas se toman de manera reactiva ante necesidades operativas.

Existe gestion de proveedores, pero sin procesos formalizados de evaluacién y seguimiento.

Se mantiene una tabla de control de cambios como mecanismo basico de trazabilidad.
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Fortalezas:
e Liderazgo técnico experimentado en el area de TI.
e Gestion de contratos de soporte con proveedores clave (R-FAST, Antivirus, Firewall).
o Control de cambios documentado.
e Participacién en comité de gestion institucional.
Debilidades:
o Ausencia de comité especifico de Tl con participacion directiva.
¢ No existe catalogo formal de servicios tecnolégicos.
¢ Falta de definicién clara de roles y responsabilidades en materia tecnoldgica.
e Limitada participacién de lideres de proceso en decisiones de TI.
¢ No existen Acuerdos de Nivel de Servicio (SLA) definidos.

C. Gestion de Informacion

Situacion Actual:

o El sistema de informacion R-FAST 9 integra los principales procesos asistenciales y

administrativos.

e La gestidn de la informacion esta fragmentada: cada lider de proceso gestiona su informacion

de manera independiente.

Existe reporte de informacion a entes de control (SUPERSALUD, DANE, Secretaria de Salud).
e Lainstitucion genera informacion estadistica y administrativa, pero con limitaciones en analisis

y toma de decisiones basada en datos.

¢ Elinventario de activos de informacién esta parcial y en proceso de actualizacion.

No se publican datos abiertos en cumplimiento de la Ley 1712 de 2014.

o El Observatorio de Datos en Salud tiene politicas para manejo de datos pendientes de

aprobacion.
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Detalle de la situacion Actual

Toma de
T decisiones

de gestion

&
S
=
g
s
b=

Usuario
Sistemas de —
Informacion

| N

Procesos

Y su
familia

Interrelacion

llustracion 7 Grdfico gestion de la informacion

El HROB, dentro de su Plan de Gestion de la Informacion tiene como primera medida la identificacion
de las necesidades de informacion de cada uno de los interesados. A continuacidon, se enumeran los
interesados detectados:

, , ... Necesidades de Informacién
Categoria sub-Categoria Descripcion detectadas
Usuarios Que son - Historia Clinica
Usuarios Atendidos en el -derechos y Deberes
(Pacientes)y | Pacientes, Familia Hospital. Grupo Planes de Prevencion y
Familia familiar de los Promocién
usuarios -Plan de Manejo-Tratamiento
médico, otros
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-Historia Clinica

epidemiologica

encargadas de
tabular datos
epidemioldgicos

Trabajadores, -Tarifas Institucionales
_ . _ funcionarios, -Reglamentos y Normativas
Usuario Administrativos, Agremiaciones de -Talento Humano y Seguridad
S Médico Médicos, de planta Procedimiento y Procesos
Interno Asistencial o contratistas -Capacidades Especificas
S ' -Indicadores, Estadistica, otros
c , -Docencia-servicio, | Estudiantes del -Revision de Casos (historia
onvenios investigadores sector Salud, clinica) Datos Estadisticos,
Investigadores Otros
EPS, FOSYGA, Entidades que les -Historia Clinica
aseguradoras, -Facturacion
Pagadores g corresponde el RIPS
Secretarias, entre pago de la
otras atencion en -Otros
salud.
Entidad que realiza
auditorias,
Entes de -Supersalud, seguimiento y -toda la informacion disponible
secretarias de salud O
control, (municipal control. (procesos, procedimientos,
vigilancia Departamental) -Entidades estadisticas, indicadores, entre

otros)

Fallos judiciales,

Medicamentos,

insumos, alimentos

Otros Mandatos Judiciales tutelas, entre otras -Historia Clinica
p Difezjentes Ei -Estados de Cuenta
Proveedores |Proveedores roveedores Bl. - L servicios requeridos por el hospital

(licitaciones, contratos)

Medios para detectar las necesidades de informacion

Interesados

Medios para detectar las Necesidades de
Informacién
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-Encuestas de Satisfaccion
Usuarios -Buzon de sugerencias
(Pacientes) y | Solicitud, quejas, reclamos, denuncia, sugerencia de
Familia forma personal o via web en el SIAU

Usuarios Internos

-Peticion directa mesa de servicio 0 mesa de ayuda
-Comités institucionales
-Analisis de causa raiz de un evento anormal

-Planes de mejora

epidemiologica

-Convenios -Peticion directa mesa de servicio o mesa de ayuda
Docencia- -Correspondencia enviada a la oficina de sistemas de
servicio, informacion
investigadores
-Solicitud por medio escrito (oficio). Fisico digital
Pagadores -Encuestas de satisfaccion o mejoras aplicada
interinstitucionales (actas)
Entes de -Solicitud por medio escrito (oficio). Fisico digital
control,
vigilancia -Revision de Leyes, normas, decretos.

Otros: -Solicitud por medio escrito (oficio). Fisico digital
Mandatos
Judiciales
-Evaluacion Proveedores
Proveedores

-Encuestas de identificacion de necesidades
Proveedores Solicitudes explicitas por medio (Fisico
digital)

Interinstitucionales

(IPS; Centros de
salud, consultorios)

-Referencia y contra Referencia
-Visitas de Referenciacion de Procesos

Poblacion General

-Analisis de indicadores médico-asistenciales
institucionales (que es lo que mas requieren los
usuarios, que casos se podrian evitar si se informara
a la poblacion)

- Lineamientos nacionales e internacionales
(epidemias, pandemias entre otros)

-Planes de Promocion y prevencion.
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-Asociacion de usuarios

Medios y herramientas para capturar los requerimientos de informacién

Interesados Canal (Cuien) Herramienta (el comao).
Usuarios Oficina de Toda solicitud debe ser ingresada por el funcionario de
(Pacientes) y Atencion al SIAL) al sistema de gestion documental y si corresponde
Familia Usuario SIAU) creara la solicitud en el Senvice Desk.
Usuarios Intemos | El jefe del area Realizara la solicitud al area TIC, mediante el formato

preestablecido para este fin. Se enviara por medio de la
plataforma Service Desk.

Convenios
Docencia-Servicio

Oficina Convenio
Docencia

Al principio de cada semestre |a oficina de convenio
docencia- servicio enviara la solicitud de requerimiento
de informacion al departamento TIC, con los nombres
de los estudiantes, semestre y drea de investigacion.

Pagadores

Subgerencia
Financiera

La subgerencia financiera sera el responsable de
encausar las solicitudes de informacion gue provengan
de los pagadores. Esta se debera realizar por medio de
la plataforma Service Desk y con el formulario
respectivo.

Entes de Control,
vigilancia
epidemiologica

Subgerencias

Epidemiologia.

Las Subgerencias seran responsables de realizar y
encausar las solicitudes de los entes de control al area
TIC por medio de la plataforma de Service Desk,
anexando el formato para tal fin.

La informacion epidemiologica que se requiera sera
solicitada por el area de epidemiologia por medio del
Service Desk, adjuntando &l formulario respectivo.

Otros: Mandatos

Oficina Asesora

La oficina Asesora Juridica encausara por medio de la

Judiciales Juridica. plataforma gestion documental las solicitudes que
provengan de los juzgados.
Proveedores Subgerencia La sugerencia Administrativa encausara por medio de la
Administrativa plataforma del Service Desk al departamento TIC, las
solicitudes de necesidades de informacion detectadas
de los diferentes proveedores. Anexara el formato
respectivo.
Interinstitucional Subgerencia La subgerencia Técnico — Cientifica encausara las
Técnico — solicitudes de necesidades de informacion al
Cientifica departamento TIC, por medic de la plataforma Service
Desk, anexando el formulario para tal fin.
Poblacion en Comite de La deteccion de las necesidades de informacion
General Comunicaciones. | detectadas por el personal del hospital sera tratada en

el comité de comunicaciones. Este a su vez podra
enviar solicitud a TIC por medio de la plataforma Service

Desk con el formato respectivo.
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Ingrese la fecha en la cual diligencia el formato o realiza la solicitud.

Nombre y cargo
de Quien Solicita

Debe contener 2l nombre v cargo de quien realiza la solicitud

Mombre y cargo
quien autoriza

Mombre y cargo de la persona que autoriza el levantamiento de la
informacitn. (debe ir al final espacio para la firma)

Drestinaro
Informacion final

Mombre de la persona o institucion a la cual le sera suministrada la
informacion

Meétodo de
identificacion de
necesidades de
informacidn.

Que método se llevd a cabo para la identificacion de la necesidad puntual
de informacion (Buzones, sclicitud expresa solicitante, analisis indicadores,
comités institucionales, comités interinstitucionales, normatividad, edictos
judiciales, etc.)

Responsable
guien verificara y
entregara la

informacicgn

Persona que wverificara la informacion final y prepara su presentacion.
Entregara al interesado final.

Fecha limite

Si aplica definir la fecha limite de la entrega de la informacion al interesado

enitrega final_

informacicgn

Método de Especificar si se enviara por correo, en papel, en la intranet o si dejara
enirega o disponible en vista, reporte, etc.

disposicion de
informacidn

FPermisos a:

Se debera identificar que cargos y gue permisos podran acceder a esta
informacion.

Objetivo
informacicgn

Razon u cbjetive primario gue motivo la solicitud de informacion.

Clasificacion de la
informacion

Publica: Cuando la informacion es de interés pablico. Mo hay ningdn tipo de
restriccion
Interma: Informacion para usco intermo institucional. Para toma de decisiones.

Confidencial: Informacion que debe mantenerse resguardada de ser vista
por otros interesados diferentes a los gue inicialmente va destinada.

Campos de datos

Campos o datos solicitados.

Pricridad Solicitud

La priorizacion se basara de acuerdo con los siguientes criterios.

Muy Alta: Las solicitudes que pueden afectar la atencion y seguridad de los
usuarios (pacientes) y familia.

Alta: solicitudes de término legal o juridico. Toda solicitud gque provenga del
paciente y su familia

Media: Solicitudes de indicadores, reportes, etc., de gestion administrativa.
Baja: Proveedores, publico en general, Investigadores, Estudiantes, ofros

Periodicidad

A solicitud, Diaro, Semanal, Quincenal, Mensual, Bimensual, Trimestral,

Semestral, Anual.

Fortalezas en gestion de la informacion HROB:

Sistema de informacion centralizado (R-FAST).
Generacion de reportes normativos (JSON RIPS, Decreto 2193, Resolucion 4505).
Capacidad de generacion de informacion estadistica.

Cobertura del 80% de procesos con sistemas de informacion.

Debilidades en gestién de la informacion HROB:

No existe Historia Clinica Electronica implementada (identificada como necesidad deseable).
Calidad de la informacion comprometida por errores en el reporte inicial de datos.
Ausencia de herramientas de analitica avanzada y Business Intelligence.
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e Falta de cultura de registro adecuado en los sistemas de informacién.

¢ No hay estrategia formal de gestion de datos maestros.

e Incumplimiento de publicacion de datos abiertos.

¢ Inventario de activos de informacién incompleto.

e Falta indice de informacion clasificada y reservada.

D. Sistemas de Informacion
Situacion Actual:
Sistema Principal - R-FAST 9:

e Software adquirido (sin fecha de vencimiento de licencia)( servicio de alquiler de software a la
operacion del sistema de informacion R-FAST 9).

o Desarrollado en Visual FoxPro con motor de base de datos SQL Server 2008R2.

e Plataforma cliente-servidor que requiere instalacion en cada equipo.

¢ Interoperabilidad limitada: solo con equipos de laboratorio clinico (ANARLAB).

Componentes Implementados:

Parametros generales
Presupuesto oficial
Componente juridico (contratos)
Facturacion hospitalaria
Cartera hospitalaria

Inventarios

Activos fijos

Némina

Costos hospitalarios
Contabilidad general

Historia clinica (con limitaciones)
Laboratorio clinico

CRM (encuestas y PQRS)

Otros Sistemas:
e Pagina web institucional (cumple estandares de accesibilidad)
e Correo electronico institucional (limitado).
e Gestion documental (limitada y manual).

Fortalezas:

o Sistema integral que cubre procesos misionales y de apoyo (80% de cobertura).
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Soporte del proveedor mediante contrato vigente.
Personal institucional capacitado en su uso.

Parametrizable segun necesidades institucionales.

L]
[ )
e Generacion de informes de ley y produccion.
L]
[ )

Cumplimiento de estandares de accesibilidad en pagina web.

Debilidades:

Alineacién de Sl con los procesos

Critico: Interfaz entre facturacion y contabilidad se realiza por lotes (no en linea).

No existe componente de tesoreria en linea que concilie con recaudo.

Tecnologia de desarrollo obsoleta (Visual FoxPro, tecnologia discontinuada).

No es una aplicacion web, lo que genera desgaste en instalaciones y mantenimiento.
Limitada interoperabilidad con otros sistemas externos del sector salud.

El proveedor esta en proceso de migracién a plataforma WEB (sin fecha definida).
SQL Server 2008R2 fuera de soporte desde 2019.

SISTEMA DE INFORMACION
MACRO CcODIGO
PROCESO PROCESO SUBPROCESO PROCESO | RpA ST ANN;\RLA PAG INA WEB
SISTEMA DE
GESTION Gestion de SST X
Seguridad y
Salud en el
INTEGRADO trabajo el
ESTRATEGICO
Gestion de GCN X X
contratacion
JURIDI CO
Gestion Juridica
GJD X X
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SISTEMA DE INFORMACION
MSCRY CODIGO
PROCES PROCESO SUBPROCESO ANN PAG INA
PROCESO | RFA ST
o ARLA B WEB
ADMISION ES N/A ADM X X
Seg_urldad del SGP X X
Paciente
GESTION - .
Vigilancia
ASISTENCIAL 4 ! . VEP X X
L GAT Epidemiologica
Docencia Servicio
DCS
APV DI AENOET Laboratorio Clinico LAB X X
ICO
COMPLE MENTA Fisioterapia FIS X X
CION TERAPEUTICA | Servicio I;grmaceutl SFR X X
Hospitalizacion
Pediatria HOP X X X
MISION
ALES
INTERN ACION Hospitali zaci_én HGO X X X
Ginecoobstetricia
Hospitalizacién HOG X X X
General
URGENCIAS N/A URG X X X
CIRUGIA N/A CIR X X
PROM OCIO N Y
PREVENCIO N/A P A X
CONSULTA CEX X
EXTERNA A -
ATENCION Y N/A ASU X X
SERVICI O AL
USUARIO Trabajo Social TRS X X
REFERENCIA'Y
CONTRA N/A RFC X X
REFERENCIA
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E. Servicios Tecnoldgicos
Infraestructura Tecnolégica:
Centro de Procesamiento de Datos:

Servidores Fisicos:

2 servidores HPE DL 360 G9 (2 procesadores XEON E5-2650V4, 256 GB RAM)
1 servidor HPE DL 120 G9 (1 procesador XEON E5-2603V4, 8 GB RAM)
1 servidor HP DL 380p G8 (1 procesador XEON E5-2630V2, 64 GB RAM)
Servidores Virtuales: 13 maquinas virtuales en funcionamiento
Almacenamiento:

SAN: HPE MSA 2042 (24 TB)

NAS: HPE StoreEasy 1650 (32 TB)

Core de Red:

2 Switches HPE 5510 24G 4SFP+ HI

Seguridad Perimetral:

1 Firewall Fortigate FG-200F

Estado Critico:

Los equipos de hardware NO cuentan con garantias del fabricante debido a obsolescencia.
o Los elementos logicos (software de servidores) ya no tienen actualizaciones por parte
del fabricante debido a versiones antiguas.
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SQL Server 2008R2 esta fuera de soporte desde 2019.
40% de equipos de computo tienen mas de 4 ainos de antiguiedad.

Conectividad:

Red LAN tipo estrella centralizada en sede San Vicente.

Conexiones a 1 Giga y 10 Giga en CORE.

Sistema de comunicacion inaldambrica Punto Multi-Punto para sedes remotas.
Canal de Internet en Fibra Optica CLARO de 100 Mbps.

Sedes Conectadas:

Sede San Vicente (Principal)
Sede Emilia

Sede Municipal

Sede San Pedro

Sede Libertadores

Sede Sesquicentenario
Sede Rozo

Sede Amaime

Sede La Emilia

Sede Tienda Nueva

Respaldo Energético:

Cobertura parcial de UPS en areas criticas.
Equipos de UPS pequefos y sin mantenimiento adecuado.
Falta de UPS dimensionadas para garantizar continuidad operativa.

Fortalezas:

Infraestructura de virtualizacién implementada.

Alta disponibilidad en sitio mediante tecnologias de virtualizacion.
Seguridad perimetral con Firewall UTM actualizado.

Conectividad de sedes remotas establecida mediante enlace inalambrico.
Almacenamiento SAN y NAS diferenciado.

Debilidades Criticas:

Obsolescencia tecnolégica: Servidores y software sin soporte ni garantias.

Riesgo de continuidad: Un fallo de hardware podria paralizar operaciones criticas.
Vulnerabilidades de seguridad: Software sin actualizaciones expone a ciberataques.
Capacidad limitada: Infraestructura al limite de su vida util.

40% de equipos de usuario obsoletos: Equipos con mas de 4 anos generan bajo rendimiento.
UPS insuficientes: Riesgo de pérdida de informacion por cortes de energia.
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Servicios de Operacion:

e Soporte disponible 7 dias a la semana via telefonica.

e Mesa de ayuda implementada mediante correo electrénico (mesadeservicio@hrob.gov.co).
e Gestion de incidentes sin herramienta formal de ticketing GLPI.

e Contratos de soporte con proveedores externos (R-FAST, Antivirus, Firewall, Interconexion).

La siguiente ilustracion dara una idea basica del manejo a nivel institucional

RECEFCION DE CASD
AMALISIS DEL CASD

ASIGNACIO CASO s
A SOPGRTE
SCFTWARE

£as0 DE
SOFTWARE

No
£as0 DE
RED
E

ASIGNACION
CASO ING
ASESOR

sOLUCIGH AL
———
CASD

>

ASIGNACIO CASO
£ SOPORTE
HARDWARE

llustracion 8 Gestion de requerimientos e incidencias

Fortalezas:

« Disponibilidad de soporte continuo.
o Personal idoneo para gestion de infraestructura.
« Contratos vigentes de soporte critico.

Debilidades:

« Ausencia de catalogo de servicios documentados aunque existen en herramienta de mesa de
ayuda/servicio (GLPI).

e No existe base de conocimiento documentada.

o Gestion reactiva de incidentes (no proactiva).
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e Ausencia de SLA (Acuerdos de Nivel de Servicio) formalizados.

F. Seguridad de la Informacién
Situacion Actual:

Existen politicas de seguridad de la informacion (PO2-TIC).

Politica de proteccion de datos implementada (PO1-TIC).

Plan de Seguridad y Privacidad de la Informacion en desarrollo (no aprobado aun).

No existe Plan de Continuidad del Negocio ni Plan de Recuperacion ante Desastres (solo
diagnostico de necesidades realizado y propuesta de plan a consideracion de asignacion
presupuestal).

Firewall perimetral operativo (Fortigate FG-200F).

Antivirus institucional.

Control de acceso fisico al centro de datos limitado.

Copias de seguridad se realizan en discos duros externos sin automatizacién robusta ni
almacenamiento externo/nube.

Fortalezas:

Marco normativo de seguridad establecido con politicas documentadas.
Soluciones basicas de seguridad implementadas (Firewall, Antivirus).
Conciencia sobre la importancia de la seguridad de datos en salud.
Realizacion de copias de seguridad periddicas.

Diagnostico de necesidades de continuidad realizado.

Debilidades Criticas:

Plan de Seguridad y Privacidad sin aprobar: En desarrollo pero no formalizado institucionalmente.
Ausencia de Plan de Continuidad del Negocio/Recuperacion ante Desastres: Alto riesgo ante
incidentes criticos.

Copias de seguridad manuales en discos locales: Sin automatizacion, almacenamiento externo ni
pruebas de recuperacion.

Ausencia de segmentacion de red: La red institucional no esta segmentada por niveles de
criticidad.

Control de acceso fisico débil: Puertas no aptas para seguridad del centro de datos.

Falta de cifrado: No existe cifrado de datos sensibles en reposo ni en transito.

Gestion de identidades manual: No existe sistema centralizado robusto de gestién de usuarios.
Vulnerabilidades sin gestion: No existe proceso formal de gestion de vulnerabilidades y
parches.
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ANALISIS DOFA DE TECNOLOGIAS DE INFORMACION
FORTALEZAS

1.

9.

Sistema de informacién integral: R-FAST 9 cubre el 80% de procesos misionales y
administrativos de manera integrada.

Personal técnico calificado: Equipo de Tl con experiencia en el sector salud y conocimiento del
contexto institucional.

Infraestructura de virtualizacién: Implementacion de tecnologias de alta disponibilidad en sitio.
Conectividad establecida: Red que interconecta sede principal y 10 sedes remotas mediante
enlace inalambrico.

Respaldo institucional: Inclusion explicita de Tl en el Plan Estratégico Institucional con meta del
100% de modernizacion.

Marco normativo de seguridad: Politicas de seguridad y proteccion de datos documentadas.
Soporte disponible: Contratos vigentes con proveedores clave (R-FAST, Firewall, Antivirus).
Generacién de informaciéon normativa: Capacidad de reporte a entes de control (RIPS, Decreto
2193, Resolucién 4505).

Cumplimiento de accesibilidad web: Pagina web institucional cumple estandares de
accesibilidad.

10. Control de cambios: Tabla de control de cambios implementada para trazabilidad.

OPORTUNIDADES

1.

Transformacién digital del sector salud: Tendencia nacional hacia la digitalizacion de servicios
de salud.

2. Historia Clinica Electrénica: Posibilidad de implementar HCE segun Resolucién 866 de 2021.

3. Interoperabilidad: Normatividad que impulsa la integracion con sistemas del SGSSS (PISIS,
SISPRO, BDUA).

4. Gobierno Digital: Decreto 767 de 2022 que facilita recursos y lineamientos para modernizacion
tecnoldgica.

5. Telemedicina: Expansion de servicios mediante plataformas digitales post-pandemia.

6. Analitica de datos: Oportunidad de implementar Business Intelligence para toma de decisiones
basada en datos.

7. Automatizacién de procesos: Reduccion de carga administrativa mediante RPA.

8. Alianzas estratégicas: Convenios con universidades para docencia-servicio en TI.

9. Recursos de inversion: Plan plurianual de inversiones con asignacion del 12% para linea
"Hospital Mas Bacano" (COP $7.118.385.627 en 2024).

10. Observatorio de Datos en Salud: Politicas en desarrollo para gestién de datos institucionales.

11. Computacion en la nube: Servicios cloud para reducir costos de infraestructura y mejorar
continuidad.

12. Datos abiertos: Cumplimiento de Ley 1712 puede mejorar transparencia y posicionamiento
institucional.

DEBILIDADES

1.

Obsolescencia tecnolégica critica: Servidores y software sin soporte ni garantias del fabricante.
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2. 50% de equipos de computo obsoletos: Equipos con mas de 5 afios generan bajo rendimiento

y riesgo de fallos.

3. PETI vigente pero no efectivo: Existe planificacion sin ejecuciéon consistente de iniciativas.
4. Ausencia de Historia Clinica Electrénica: Dependencia de registros en papel o sistemas no
especializados.
5. Baja madurez en gobierno de TI:
o No existe comité especifico de Tl (se gestiona en comité general).
o Ausencia de catalogo formal de servicios TI.
o Roles y responsabilidades de Tl no formalizados.
6. Interoperabilidad limitada: Solo integracion con laboratorio clinico (ANARLAB).
7. Tecnologia de desarrollo obsoleta: R-FAST basado en Visual FoxPro (tecnologia
discontinuada).
8. Interfaces por lotes: Facturacion-contabilidad no opera en linea, generando retrasos operativos.
9. Ausencia de herramientas de analitica: Limitada capacidad de Business Intelligence para toma
de decisiones basada en datos.
10. Seguridad de informacién en construccion:
o Plan de Seguridad y Privacidad en desarrollo (no aprobado).
o No existe Plan de Continuidad del Negocio ni Plan de Recuperacién ante Desastres.
o Diagnéstico de necesidades realizado pero sin plan documentado.
o Copias de seguridad en discos duros externos (sin automatizacién robusta ni
almacenamiento externo).
o Ausencia de segmentacion de red, cifrado y gestiéon de vulnerabilidades.
11. Respaldo energético insuficiente:
o UPS parciales en areas criticas.
o Equipos de UPS pequenos y sin mantenimiento adecuado.
o Riesgo de pérdida de informacién por cortes de energia.
12. Inventario de activos de informacién incompleto: Registro parcial en proceso de actualizacion.
13. Ausencia de datos abiertos: No se publican datos en formatos reutilizables (incumplimiento Ley
1712).
14. Cultura digital limitada: Baja apropiacion de tecnologia por parte de usuarios finales.
15. Estructura organizacional: Area de Tl sin presencia formal en el organigrama institucional.
16. Capacidad limitada del equipo: 5 personas para atender toda la demanda tecnoldgica de
multiples sedes.
17. Mesa de ayuda informal: Sin sistema de ticketing ni SLA definidos.
18. SQL Server 2008R2: Motor de base de datos fuera de soporte desde 2019.
19. Sin catalogo de servicios documentado.
AMENAZAS
1. Ciberataques y ransomware: Vulnerabilidad alta por software sin actualizaciones y ausencia de
plan de respuesta a incidentes.
2. Pérdida de informacioén critica: Ausencia de plan de recuperacion ante desastres expone datos
de salud sensibles.
3. Sanciones regulatorias:

o Incumplimiento Ley 1712 de 2014 (datos abiertos).
o Potencial incumplimiento Resolucién 866 de 2021 (HCE).
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10.
11.

12.

o Riesgo de sanciones por proteccion de datos personales (Ley 1581 de 2012).
Obsolescencia acelerada: Tecnologia desactualizada dificulta cumplimiento normativo futuro.
Interrupcion de servicios: Fallo de servidores sin garantia podria paralizar operaciones criticas
y afectar atencién a pacientes.

Dependencia de proveedor unico: R-FAST sin alternativas claras de migracion a corto plazo.
Brecha digital creciente: Retraso tecnoldgico frente a otras ESE del departamento y del pais.
Cambios normativos: Nuevas regulaciones del sector salud que exigen capacidades
tecnoldgicas no disponibles actualmente.

Expectativas ciudadanas: Demanda creciente de servicios digitales que la instituciéon no puede
satisfacer.

Falta de presupuesto: Limitaciones financieras que impiden renovacién tecnolégica oportuna.
Rotacién de personal contratista: 4 de 5 miembros del equipo Tl son por OPS, generando riesgo
de pérdida de conocimiento.

Fallas eléctricas: Cortes de energia sin respaldo adecuado pueden causar pérdida de

informacion.

IDENTIFICACION DE BRECHAS TECNOLOGICAS

A partir del diagndstico realizado y la evaluacién FURAG, se identifican las siguientes brechas criticas
que deben ser abordadas en el PETI 2026-2027:

Brechas de Infraestructura Tecnolégica

| Brecha

H Estado Actual

Estado Deseado

Criticidad|

Obsolescencia de
servidores

Servidores sin garantia ni
soporte (4-8 afios de
antigiedad)

Infraestructura moderna con
soporte activo y garantias minimas
de 3 arios

CRITICA

Software de base
desactualizado

SQL Server 2008R2
(fuera de soporte desde
2019)

SQL Server actualizado con
soporte activo y actualizaciones de
seguridad

CRITICA

Equipos de computo
obsoletos

50% de equipos con mas
de 5 afos

100% de equipos con antiguedad
maxima de 3-4 anos con garantia

ALTA

Cobertura parcial,

UPS dimensionadas para todas las

sin planes de crecimiento

UPS insuficientes equipos pequefios sin areas criticas con mantenimiento ||ALTA
mantenimiento preventivo programado

Almacenamiento al |SAN 24TB y NAS 32T | C@pacidad ampliada con

limite proyeccion a 3 afios segun MEDIA

crecimiento de datos
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Brechas de Seguridad de la Informacién
| Brecha H Estado Actual H Estado Deseado HCriticidad\
Plan de Seguridad y |En desarrollo, no Plan aprobado e implementado con 0
o : o e CRITICA
Privacidad aprobado controles activos y auditorias perioddicas
Plan de Continuidad |[No existe (solo Plan documentado, aprobado, probado y ‘
- . - . CRITICA
del Negocio diagndstico) actualizado anualmente
Manuales en discos Automatizadas con almacenamiento ]
Copias de seguridad externo (nube/offsite) y pruebas de CRITICA
externos locales y
recuperacion
‘. , Red segmentada por niveles de
Segmentacion de Red plana sin criticidad (DMZ, servidores, usuarios, ALTA
red segmentacion - : " .
invitados, dispositivos médicos)
Cifrado de datos No implementado Cifrado de datos sensibles en reposo y ALTA
P en transito (TLS/SSL, cifrado de BD)
Gestion de No existe Droceso Escaneo periddico, clasificacion de
- P vulnerabilidades y remediacion ALTA
vulnerabilidades formal
documentada
Brechas de Gobierno de TI
| Brecha H Estado Actual H Estado Deseado HCriticidad\
No existe (se Comité especifico de Tl con
Comité de Tl gestiona en comité participacion directiva y lideres de ALTA
general) proceso
Cata_lo_go de No existe Catalo_go documentad_o, p’ubllcado Y  |ALTA
servicios TI actualizado con descripcion de servicios
Acuerdc_>s_ de Nivel No definidos SLA es;tqblemdos para servicios criticos MEDIA
de Servicio con meétricas y seguimiento
Gestion de Metodologia formal con priorizacién,
portafolio de Informal seguimiento y evaluacién de proyectos |MEDIA
proyectos TI
Brechas de Sistemas de Informacién
| Brecha H Estado Actual H Estado Deseado HCriticidad\
H|stor|'a _Cllnlca No implementada HCE segun Resglumon 866 de 2021 CRITICA
Electrénica con interoperabilidad
- Integracion con plataformas SGSSS
Interoperabilidad Solo con ANARLAB (PISIS, SISPRO, BDUA, MIPRES) ALTA
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| Brecha H Estado Actual H Estado Deseado HCriticidad\
Tecnologia de Visual FoxPro Plataforma WEB moderna con
! ALTA
desarrollo (obsoleto) arquitectura escalable
Interfaces en tiempo |[Facturacion- Integracion en linea entre modulos
- py . : MEDIA
real contabilidad por lotes |criticos para operacion en tiempo real
Business Intelligence|No existe Plataforma de analitica con ’Fapleros MEDIA
de control para toma de decisiones
Automatizacion de Baja RPA para procesos administrativos BAJA
procesos repetitivos
Brechas de Gestion de Informacién
| Brecha H Estado Actual H Estado Deseado HCriticidad\
Publicacion segun Ley 1712 con
Datos abiertos No publicados politicas aprobadas del Observatorio ||ALTA
de Datos
Inventario de activos ||Parcial, en Inventario completo, clasificado y
. < . o . . e MEDIA
de informacién actualizacion actualizado segun criticidad
Calidad de datos Errgres fre_c_uentes en Contro!gs de callda(_j, vf'a’lldamon . MEDIA
registro inicial automatica y capacitacion a usuarios
Gestlo’n _documental Limitada Integracion con S|s:te.ma.de .ges.tlon BAJA
electrénica documental electronica institucional
Brechas de Uso y Apropiacion
| Brecha H Estado Actual H Estado Deseado HCriticidad\
Cultura digital Baja apropiacion por Prog_r’ama de formamon continua y MEDIA
usuarios gestion del cambio cultural
Mesa de ayuda formal C.orr.eo e!ectronlco Slstema.de tickets con SLA base de MEDIA
sin ticketing conocimiento y autoservicio
Documentacion de Limitada P.rocedlmlentos dogumentados, MEDIA
procesos Tl divulgados y actualizados

ANALISIS DE CAPACIDADES Y MADUREZ TECNOLOGICA

Con base en el diagndstico FURAG vy el analisis de la situacién actual, se establece el siguiente nivel de
madurez por dominio del MGGTI:
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Dominio MGGTI Nivel de Descripcion
Madurez

Existe PETI pero con ejecucion limitada. No hay alineacién
Estrategia de Tl |/Inicial sistematica ni medicion consistente del impacto de Tl en
objetivos institucionales.

Ausencia de comité especifico, catalogo de servicios y SLA.
Decisiones reactivas sin estructura formal de gobernanza.

Generacion de reportes normativos establecida, pero sin
Repetible controles de calidad robustos, analitica avanzada ni
publicacion de datos abiertos.

R-FAST cubre 80% de procesos con procedimientos
Definido documentados, pero con tecnologia obsoleta y limitada
interoperabilidad.

Gobierno de TI Inicial

Gestion de
Informacioén

Sistemas de
Informacion

Servicios Inicial- Infraestructura operativa pero obsoleta. Soporte disponible
Tecnolégicos Repetible ||pero sin formalizacién, SLA ni herramientas de gestion.
. Politicas en desarrollo. Sin plan de continuidad aprobado.
Seguridad y . . . . o
. Inicial Controles basicos implementados pero sin gestién integral de
Continuidad riesgos

Nivel de Madurez Global de TI: INICIAL - REPETIBLE

La institucion se encuentra en una etapa donde existen procesos tecnoldgicos operativos y algunos
procedimientos establecidos, pero sin la formalizacion, documentacién y robustez necesarias para
garantizar sostenibilidad, seguridad, continuidad y alineacion estratégica consistente.

NECESIDADES Y OPORTUNIDADES DE MEJORA IDENTIFICADAS

Con base en el diagndstico realizado, se priorizan las siguientes necesidades que deben ser abordadas en
el PETI 2026-2029:

Necesidades Criticas (Corto Plazo - 2026-2027)

1. Renovacion de infraestructura de servidores: Reemplazo de equipos sin garantia para
garantizar continuidad operativa y reducir riesgos de fallo.

2. Implementacién de Plan de Continuidad del Negocio: Documentar, aprobar y probar
procedimientos de recuperacion ante desastres con ejercicios anuales.

3. Aprobacion e implementacion del Plan de Seguridad y Privacidad: Formalizar controles de
seguridad institucionales con auditorias periddicas.

4. Modernizacion de copias de seguridad: Automatizacion, almacenamiento externo/nube y pruebas
de recuperacién documentadas.
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5. Historia Clinica Electrénica: Analisis de viabilidad, seleccion de solucion e inicio de implementacion
segun Resolucion 866 de 2021.

6. Renovacion de equipos de computo: Reemplazo del 50% de equipos obsoletos con prioridad en
areas criticas.

7. Creacion de catalogo de servicios Tl: Formalizacién y publicacion de la oferta tecnolégica

institucional con descripcion detallada.

Necesidades Importantes (Mediano Plazo - 2027-2028)

8.

9.

10.

11.

12.

13.

14.

Segmentacion de red: Implementacion de arquitectura de red segura por niveles de criticidad y
aislamiento de sistemas criticos.

Interoperabilidad con SGSSS: Integraciéon con plataformas nacionales del sector salud (PISIS,
SISPRO, BDUA, MIPRES).

Business Intelligence: Implementacion de herramientas de analitica con tableros de control para
toma de decisiones basada en datos.

Migracion a plataforma WEB: Evaluacion y plan de migracién de R-FAST a tecnologia moderna o
alternativas de software en la nube.

Publicaciéon de datos abiertos: Cumplimiento Ley 1712 con aprobacion de politicas del
Observatorio de Datos en Salud.

Fortalecimiento de UPS: Ampliacion de respaldo energético en areas criticas con
dimensionamiento adecuado y mantenimiento preventivo.

Conformacién de Comité de TI: Estructura formal de gobierno tecnolégico con participacion de
directivos y lideres de proceso.

Necesidades Deseables (Largo Plazo - 2028-2029)

15.

16.
17.

18.
19.

20.

Automatizacion de procesos (RPA): Optimizacion de tareas administrativas repetitivas para
reducir carga operativa.

Telemedicina: Plataformas para atencién remota y expansién de cobertura de servicios.

Portal del paciente: Servicios digitales de autogestion (citas, resultados de laboratorio, PQRS en
linea).

Certificacion 1ISO 27001: Gestion de seguridad de informacion certificada internacionalmente.
Centro de datos de respaldo (DR Site): Redundancia geografica de infraestructura critica para alta
disponibilidad.

Mejora de mesa de ayuda: Implementacion de sistema de ticketing con SLA, base de conocimiento
y autoservicio para usuarios.

Uso y apropiacion

El uso y apropiacion de la tecnologia constituye un elemento fundamental para garantizar que las
inversiones en infraestructura, sistemas de informacion y servicios tecnoldgicos generen el valor esperado
y contribuyan efectivamente al cumplimiento de los objetivos institucionales. La apropiacion tecnoldgica va
mas alla de la simple disponibilidad de herramientas; implica que los colaboradores las utilicen de manera
efectiva, comprendan su importancia y las integren en sus procesos diarios de trabajo.
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Situacién Actual del Uso y Apropiacién
Nivel de Apropiaciéon General:

El Hospital Raul Orejuela Bueno presenta un nivel de apropiacién tecnologica heterogéneo, con variaciones
significativas entre las diferentes areas y niveles jerarquicos de la institucion. Si bien existe uso generalizado
del sistema de informacion R-FAST y herramientas ofimaticas basicas, persisten desafios importantes en la
cultura digital institucional.

Programas de Capacitacion:

Para lograr un adecuado uso y apropiacion de la tecnologia, el HROB debe reforzar los programas de
induccién, capacitacién y reinduccion de los sistemas de informacién y herramientas tecnolégicas a todo el
personal. Actualmente, estos programas presentan las siguientes caracteristicas:

¢ Induccion a personal nuevo: Se realiza capacitacion basica en el uso de R-FAST y correo
electronico institucional, pero de manera no estandarizada y sin seguimiento posterior.

e Capacitacion continua: Limitada a solicitudes especificas de areas o ante cambios en el sistema
de informacion.

¢ Reinduccion: No existe un programa formal de reinduccién tecnoldgica periddica.

o Capacitacion del personal de TI: El equipo técnico se capacita de manera autodidacta o mediante
soporte del proveedor de R-FAST.

Medios de Divulgacion:
La institucion cuenta con diversos medios para hacer publicos los servicios de Tl y promover su uso:

 Red de datos: Infraestructura que permite acceso a sistemas y servicios en todas las sedes.

o Pagina web institucional: www.hrob.gov.co con informacién sobre servicios y tramites.

o Intranet: Falta apropiacion y mejora de informacion asi como divulgacion.

e Mesa de ayuda: Disponible mediante correo electrénico (mesadeservicio@hrob.gov.co) y teléfono
celular institucional.

o« Comunicaciones institucionales: Correos masivos, redes sociales, chat internos y carteleras
fisicas.

Desafios ldentificados
Cultura de Registro Adecuado:

Una de las principales debilidades identificadas es la falta de cultura de registro adecuado en los sistemas
de informacion. Las principales actividades llevadas a cabo por el HROB son el reporte de las actividades
del proceso asistencial, las cuales requieren fortalecer la importancia del registro y veracidad de todas las
actividades reportadas por los diferentes servicios de la institucion, reduciendo asi las pérdidas a nivel
administrativo.
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Esta problematica se manifiesta en:

o Errores en el reporte inicial de datos: Informacién incompleta o incorrecta que afecta la calidad de
los reportes posteriores.

o Subreporte de actividades: Procedimientos realizados que no se registran en el sistema,
generando pérdidas econémicas.

o Duplicidad de trabajo: Uso de herramientas de ofimatica externas al sistema de informacion para
complementar datos que deberian estar en R-FAST.

o Desconocimiento del impacto: Los usuarios no dimensionan como la calidad de su registro afecta
procesos posteriores (facturacion, estadisticas, toma de decisiones).

Dependencia de Herramientas Paralelas:

Adicionalmente, el proceso administrativo y diversos procesos misionales utilizan herramientas de ofimatica
adicionales al sistema de informaciéon, dando completitud a la informacion que se le solicita a este. Esta
practica, si bien soluciona necesidades inmediatas, genera:

o Fragmentacién de la informacién: Datos dispersos en multiples archivos y formatos.

e Riesgo de inconsistencia: Versiones diferentes de la misma informacion.

o Dificultad para analisis integral: Imposibilidad de consolidar datos de manera automatica.
o Carga administrativa adicional: Tiempo invertido en consolidacion manual de informacion.

Brechas en Aplicaciones Extramurales:

Existen aplicaciones y plantillas en hojas electronicas de manejo externo implementadas para la captura de
datos en las actividades extramurales que generan brechas de recoleccion de informacion para el analisis
de estas por parte del gestor o lider del proceso. Esto evidencia:

o Falta de integracion: Actividades fuera de la sede principal sin conexion directa al sistema central.
¢ Retraso en la informacion: Datos que se incorporan al sistema dias después de la atencién.
o Riesgo de pérdida de informacién: Dependencia de archivos locales sin respaldo adecuado.

Desconocimiento de Servicios Tl Disponibles:

A pesar de contar con diversos servicios tecnoldgicos, existe desconocimiento por parte de los usuarios
sobre:

e La existencia de ciertos servicios (carpetas compartidas, impresoras de red).
e Cbmo solicitar soporte técnico adecuadamente.

e Los canales formales de comunicacion con el area de TI.

o Las politicas de uso de recursos tecnologicos.

Perfil del Usuario Frente a Tl

Nivel Directivo:
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La toma de decisiones a nivel directivo y de lideres de proceso debe ser concertada con el Lider del Proceso
de Tecnologias y Técnicas de Informacion, generando con esto integralidad con el sistema de informacion.
Es fundamental que la implementacion de los procesos y procedimientos que involucran Tl tengan toda la
documentacion y el apoyo necesario para su correcto funcionamiento e interoperabilidad.

Sin embargo, se identifica:

e Visidn limitada del rol estratégico de Tl: Percepcion de TI como area de soporte técnico mas que
como habilitador estratégico.

o Expectativas desalineadas: Solicitudes de soluciones tecnoldgicas sin considerar viabilidad técnica
0 presupuestal.

e Participacion limitada en decisiones tecnolégicas: Falta de involucramiento activo en la
priorizacion de proyectos TI.

Nivel Operativo:
El personal asistencial y administrativo presenta:

o Conocimiento basico de herramientas: Uso funcional de R-FAST y correo electrénico.

¢ Resistencia al cambio: Temor ante actualizaciones o nuevos sistemas.

o Capacitacion insuficiente: Desconocimiento de funcionalidades avanzadas de las herramientas
disponibles.

« Falta de empoderamiento: No se sienten responsables de la calidad de los datos que registran.

Recursos Humanos de Tl

Los recursos financieros anualmente se limitan a las necesidades que se requieren en cuanto nuevas
implementaciones que se puedan presentar en la vigencia, generando desconcierto e incredibilidad respecto
al funcionamiento del sistema de informacion a nivel institucional.

Referente al talento humano de TI, el equipo puede generar ideas de mejoramiento e implementacién de
estas, pero debido a las actividades y necesidades presentadas por otros procesos misionales, no es posible
realizar la implementacion de todas las iniciativas propuestas. En algunos casos se desconoce el manejo
adecuado por parte del lider funcional de proceso, quien luego recibe la responsabilidad de brindar solucion,
convirtiéndolos en casos que terminan siendo responsabilidad de TI.

Esta situacion genera:

e Sobrecarga del equipo de TI: 5 personas para atender demandas de multiples sedes.
e Priorizacién reactiva: Atencion de urgencias sobre proyectos estratégicos.

o Frustracion del personal técnico: Ideas de mejora sin posibilidad de implementacion.
o Dependencia excesiva de TI: Solicitudes que corresponderian a lideres funcionales.
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Trazabilidad y Control de Uso

El Proceso de Tecnologia de la Informacién y Comunicacion realiza la trazabilidad a casos de mal uso de
las herramientas de informatica por parte de los colaboradores de forma manual y se encuentra en
implementacién de una herramienta automatizada para este fin.

Estado actual de control:

Monitoreo basico: Seguimiento manual de incidentes reportados.

Ausencia de métricas de uso: No se miden indicadores como tiempo de uso de sistemas,
frecuencia de acceso, errores comunes.

Control de acceso limitado: Perfiles de usuario sin revision periddica.

Auditoria reactiva: Investigacion de casos solo ante incidentes graves.

Necesidades ldentificadas para Mejorar Uso y Apropiacion

Con base en el diagndstico realizado, se identifican las siguientes necesidades prioritarias:

Necesidades Criticas:

Programa de formacion continua: Capacitacion estructurada, periddica y con seguimiento en el
uso de sistemas de informacion y herramientas tecnolégicas.

Campaia de concienciacion sobre calidad de datos: Divulgacién del impacto del registro
adecuado en facturacion, estadisticas y toma de decisiones.

Formalizaciéon de inducciéon tecnolégica: Protocolo estandarizado de induccion para personal
nuevo con materiales de apoyo y evaluacion.

Mejora de canales de comunicacion TI: Difusion efectiva de servicios disponibles, procedimientos
de soporte y politicas de uso.

Necesidades Importantes:

5.

6.

Desarrollo de portal de autoservicio: Intranet con documentacion, tutoriales, preguntas frecuentes
y formularios de solicitud.

Programa de embajadores tecnolégicos: Personal de referencia en cada area para multiplicar
conocimiento y servir de enlace con TI.

Integracion de herramientas externas: Reducir dependencia de hojas de célculo y aplicaciones
paralelas mediante mejoras al sistema de informacion.

Herramienta de monitoreo automatizado: Implementacion de sistema para analisis de uso y
deteccion de anomalias.

Necesidades Deseables:

9.

Programa de incentivos: Reconocimiento a areas con mejor calidad de registro y uso adecuado de
tecnologia.
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10. Reinduccioén tecnolégica periédica: Actualizaciéon anual sobre nuevas funcionalidades y mejores
practicas.

11. Especializacion funcional: Capacitacion avanzada para superusuarios por area (facturacion,
farmacia, estadistica, etc.).

Estrategias para Fortalecer Uso y Apropiacion
Para abordar los desafios identificados, el PETI 2026-2029 incorporara las siguientes estrategias:
Gestién del Cambio:
e Comunicacion clara de los beneficios de las nuevas tecnologias y sistemas.
o Participacion de usuarios finales en disefio e implementacion de soluciones.
¢ Acompafiamiento cercano durante periodos de transicién tecnolégica.
Formacién Estructurada:
o Disefio de rutas de aprendizaje por perfil de usuario (basico, intermedio, avanzado).
e Combinacion de modalidades: presencial, virtual, autoformacion.
e Evaluacién de competencias y certificacion interna.
Comunicacién Efectiva:
o Boletin tecnolégico mensual con tips, novedades y casos de éxito.
¢ Videos tutoriales cortos disponibles en intranet.
e Jornadas de "puertas abiertas" de Tl para resolver dudas.
Liderazgo y Ejemplo:
e Involucramiento visible de directivos en adopcion de tecnologia.

¢ Reconocimiento publico de buenas practicas en uso de TI.
e Inclusién de competencias digitales en evaluacion de desempefio.

Plan de accion e indicadores PETI 2026

Cronograma|Actividad 2026 Dominio Producto Indicador de
MGGTI Esperado Seguimiento
2026 Actualizacion del Gestién de  |Listado Porcentaje de
Inventario de Activos de  |informacion |actualizado y activos actualizados
Informacién clasificado
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2026 Revision y actualizacion  |Seguridad y |Plan validado por | Cumplimiento de
del Plan de Tratamiento |privacidad Comité medidas correctivas
de Riesgos

2026 Evaluacion del Seguridad y |Informe de Nivel de
cumplimiento del Plan de |privacidad cumplimiento implementacion de
Seguridad de la controles
Informacién

2026 Actualizacion del Catalogo |Servicios Catélogo Numero de
de Servicios ciudadanos |publicado y servicios con ficha

digitales funcional actualizada

2026 Aplicacion de nuevo Gobierno de |Resultados Nivel de madurez
autodiagnostico MGGTI | TI comparativos institucional

2024 vs 2026 alcanzado

2026 Evaluacion del Planeacién |Informe técnico |Porcentaje de
cumplimiento del estratégica |de avance global |ejecucion de
portafolio de proyectos de TI proyectos
PETI

2026 Construccioén del Informe |Planeacion  |Documento Entrega oportuna
Final de Cierre del PETI |estratégica |entregado a del informe
2024-2026 de Tl Planeacion y

Comité

2026 Recomendaciones para Planeacién |Documento base [Numero de
formulacién del nuevo estratégica |para PETI 2027—- |recomendaciones
PETI de TI 2029 aplicadas

Plan Plurianual de Proyectos PETI 2026-2029

Ano |Proyecto Iniciativa |Presupuest |Objetivo Domini |Indicador Objetivo
o Estimado |Estratégico |o Estratégico |Especifi
MGGTI |Asociado co PETI
2026 | Actualizacion |Gestion  |$40.000.000 [Reduccion Segurid |Numero de 5
de antivirus de de riesgos ady dispositivos
seguridad por malware |privacid |protegidos con
perimetral ad
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antivirus
actualizado
2026 | Gestionar Gestion |$ 30.000.000 |Reduccion Segurid |[Numero de 5
licencia FG- de de riesgos ady dispositivos
200F -BDL- seguridad privacid |protegidos
950-12 perimetral ad
Hardware plus
FortiCare
2026 | Soporte del Mantenim |$ 250.000.000 | Asegurar Sistema | Disponibilidad |5
sistema de iento continuidad |s de del sistema
informacion aplicativo del sistema |informa |Rfast8 durante
Rfast8 clinico cion el ano
2026 [Nuevas Expansié |$ 100.000.000 | Mejorar Servicio | Porcentaje de |1
interconexiones |n de red cobertura de |s sedes
rurales y conectividad |tecnol6 |conectadas a
urbanas gicos la red
institucional
2026 | Instalacion de |Moderniz |$ 100.000.000 | Optimizar Infraest |Numero de 1
cableado aciéon de desempeno |ructura |puntos de red
estructurado y |red fisica de red de red |certificados
certificacion operativos
2026 | Renovacion de |Moderniz |$ 500.000.000 | Reduccion Disposi |Porcentaje de |1
100 equipos de |acion del de cion de |equipos
computo parque obsolescenci |recurso |renovados
informatic a s respecto al
o} tecnolo |total
gicos |institucional
2026 | Adquisicion de |Suministr |$ 50.000.000 |Mejorar Infraest |Porcentaje de |1
UPS para o de continuidad |ructura |sedes
sedes respaldo operativa energéti | cubiertas con
energétic ca respaldo
o] energético
funcional
2026 | Outsourcing de |Gestion |$ 170.000.000 | Aumentar Gestién |Costo 2
impresion document eficiencia en |docume |promedio por
al impresion ntal y impresiéon por
soporte |area funcional
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2026 |Herramientas |Soporte |$20.000.000 |Evitar fallas |Soporte [NUmero de 1
de de recurrentes [técnico |mantenimiento
mantenimiento |hardware s preventivos
preventivo ejecutados

2026 | Partes y Reposicio |$ 70.000.000 |Evitar Disposi |[Numero de 1
equipos n por interrupcione |cion de |incidentes
tecnologicos necesidad S operativas |recurso |resueltos por
criticos operacion S fallas en

al tecnol6 |equipos
gicos |criticos

2026 | Automatizacion |PQRS e |$ 100.000.000 | Optimizar Servicio | Tiempo 2
de tramites en |historias servicios al |s promedio de
linea clinicas ciudadano ciudada |atencion de

nos PQRS
digitale |electronicas
s

2026 | Cambio de Mantenim |$ 50.000.000 |Asegurar Infraest |Numero de 1
baterias para |iento operacion en |ructura |cortes
UPS energétic cortes energéti | evitados por

o} ca UPS con
baterias
funcionales

2026 |Licencia Herramie |$ 500.000.000 |Asegurar Servicio | Disponibilidad |1
corporativa ntas productividad |s TI y uso
(300 emails) colaborati digital corpora |promedio de

vas tivos cuentas de
correo
institucional

2027 |[Renovacion Moderniz |$ 250.000.000 | Sostenibilida |Disposi |Porcentaje de |1
progresiva de |acion d de cion de |equipos
equipos (fase |tecnoldgic infraestructur |recurso |renovados en
2) a aTl s fase 2

tecnold
gicos
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Empresa Social del Estado
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DE LAINFORMACION Y LAS
COMUNICACIONES (PETIC)

Plan de comunicacion del PETI

Fecha Revisidn: enero de 2026
Fecha Actualizacion: enero de 2026

El presente Plan de Comunicaciéon tiene como proposito garantizar que los actores institucionales
conozcan, comprendan y se involucren activamente en la ejecucion del Plan Estratégico de Tecnologias
de la Informacion (PETI), contribuyendo a su implementacion efectiva y sostenible.

Objetivos del plan de comunicacién

equipos de apoyo.

€en su mejora.

Publicos objetivo

Socializar el PETI con los diferentes grupos de interés de la entidad.
Fortalecer la apropiacion del PETI por parte de los lideres de procesos, areas misionales y

Promover la cultura digital, el uso de los servicios tecnolégicos y la participacion de los usuarios

Informar los avances y resultados del PETI mediante medios institucionales.

\ Publico Interno

H Publico Externo

\Alta Direccion

HEntes de control (MinTIC, Supersalud)

\Ll’deres de procesos

\Servidores publicos

HProveedoreS tecnologicos

\Oficina de Planeacion

HRed de entidades del sector

\Comité Institucional de TI

|
|
HCiudadanl’a en general \
|
|
|

HUsuarios del sistema de salud

Estrategias y medios de comunicacion

| Estrategia H Medio H Frecuencia H Responsable

Socializaciéon del PETI Re“r?"?” institucional / Una vez p.o,r ano o por Jefe TIC
Comité de TI actualizacion

Difusion de avances del o . Comunicaciones y

PET] Intranet / boletin interno  |[Trimestral TIC

Capacitacion en Talleres, jornadas Segun cronograma ;

. o Area TIC

instrumentos TIC técnicas anual

Informes de avance Reporte.s'a Direccion y Semestral Area TIC
Planeacion

Resultados del PETI Puphcapmn en sitio web Anual Oflcma.de .
institucional Comunicaciones

Carrera 29 # 39-51 Palmira Valle del Cauca
Tel: (2) 2856161 e-mail: ventanillaunica@hrob.gov.co

www.hrob.gov.co



mailto:ventanillaunica@hrob.gov.co

- PLO1-TIC
( 5 PLAN verson Pégina 60 de 62
Rﬁ/(o)éjfe’J;Auel,',o ESTRATEGICO DE TECNOLOGIAS Fecha Emision: enero de 2019
Empresa Social del Estado DE LAINFORMACION Y LAS Fecha Revisién: enero de 2026
COMUNICACIONES (PETIC) Fecha Actualizacion: enero de 2026
| Estrategia H Medio H Frecuencia H Responsable
Buenas prépticas en Campaﬁas _internas / Trimestral Gobierno Digital /
Gobierno Digital cartillas / microvideos TIC
Indicadores de comunicacion
| Indicador H Meta \
|Porcentaje de dependencias socializadas con el PETI H100% \
INGimero de boletines emitidos sobre el PETI | 4 por afio |
|Numero de servidores capacitados en componentes TIC del PETIHZ 80% del personal TIC \
|Nive| de conocimiento institucional sobre el PETI (encuesta) HZ 75% de comprension \
|Pub|icacic')n de avances en el sitio web H1 00% cumplimiento trimestral\

Control de Cambios del PETI

El PETI es un instrumento estratégico dinamico que puede requerir ajustes ante cambios internos o del
entorno tecnoldgico. Para su control de cambios se establece:

Procedimiento:

Solicitud formal de modificacion por parte del area TIC o una dependencia interesada.
Analisis técnico y estratégico del cambio propuesto.

Presentacion al Comité Institucional de Tl para aprobacion.

Actualizaciéon documentada del PETI y sus anexos.

Registro del cambio en la bitdcora de control de versiones.

abrwnN=

Casos que pueden generar cambios:

e Cambios en el Plan de Desarrollo Institucional

e Modificaciones normativas (por ejemplo, nuevas circulares de MinTIC)

e Asignacion o restriccion de recursos presupuestales

e Emergencias tecnoldgicas o incidentes de seguridad

e Mejora al documento en vigencia por acompanamiento metodoldgico o asesoria técnica interna o
externa.

Correcciones realizadas por equipo o area de planeacion.
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12. DOCUMENTOS RELACIONADOS Y DE REFERENCIA BIBLIOGRAFICA

13. CONTROL DE CAMBIOS DE LA INFORMACION DOCUMENTADA

No. Fecha Revision / ) . . Cambios y/o modificaciones
.. L, Pagina Solicitante .
Version Actualizacion realizadas
Octavio Enrique .
01 Enero 2019 Todo Murillas Pefia Elaboracion del documento
Dora IsauralLopez | Se excluyo el
02 Enero 2020 Todo Serna entendimiento estratégico

« Se actualiza plantilla de
planes de proceso.

« Se actualiza nuevo
esquema de

codificacion
de documentos.
Luisa Fernanda PL1-GDC
03 Enero 2022 Todo Arismendi Mufioz | «  Alineacion con el Plan de
Desarrollo Institucional
2020- 2024 “Te Queremos
Sano”.

o Actualizacion del item 11.4
alineaciéon TIC con los
procesos

o Actualizacion del item 11.13
Proyeccion del presupuesto
TI
afio 2022-2023

« Se actualiza el item

04 Enero de 2023 47 Dora Isaura Lépez 10.12 proyeccién del
presupuesto
area TIC ano 2023

. - to 2024 48 Dora Isaura Lopez | ° 188 1gctuallza el item

nerode Serna proyecciéon del presupuesto
area TIC ano 2024
Octavio E. Murillas| * ?5’120‘“3“23 el item

06 Enero de 2025 48 Pefia . proyeccién del
presupuesto area TIC afo
2025
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« Se actualiza Item 9.
Evaluacién y Monitoreo
o Se actualiza Seccion 10.2.7.
Gestion de informacion
. Seqcic’;n 10.9.3. Indicadores
07 Enero de 2026 Octavio E. Murillas y Riesgos -
N « Se actualiza Seccion
Pena 10.11.15. Definicién de
Indicadores
« Se actualiza el item
10.12 proyeccion del
presupuesto area TIC ano
2026.
. Seactualiza el plany se
alinea con MGGTI
NOMBRE CARGO FIRMA
Lider de Programa ‘ ,
ELABORO Octavio E. Murillas Pefia (Tecnologias y Técnicas de la FIRMADO EL ORIGINAL
Informacion)
. . . Jefe Oficina Asesora de , :
Victoria Eugenia Betancourt Planeacion FIRMADO EL ORIGINAL
REVISO Alexander Truijillo Subgerente administrativo FIRMADO EL ORIGINAL
Isabel Cristina Torres Jefe de Calidad FIRMADO EL ORIGINAL
APROBO Clara Inés Sanchez Perafan Gerente FIRMADO EL ORIGINAL
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